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Apresentacao Rede e-Tec Brasil

Prezado(a) estudante,
Bem-vindo(a) a Rede e-Tec Brasil!

Vocé faz parte de uma rede nacional de ensino que, por sua vez, constitui uma das acdes do
Pronatec - Programa Nacional de Acesso ao Ensino Técnico e Emprego. O Pronatec, instituido
pela Lei n°® 12.513/2011, tem como objetivo principal expandir, interiorizar e democratizar
a oferta de cursos de Educacdo Profissional e Tecnoldgica (EPT) para a populacao brasileira
propiciando caminho de acesso mais rapido ao emprego.

E neste &mbito que as acoes da Rede e-Tec Brasil promovem a parceria entre a Secretaria de
Educacao Profissional e Tecnoldgica (Setec) e as instancias promotoras de ensino técnico,
como os institutos federais, as secretarias de educacdo dos estados, as universidades, as es-
colas e colégios tecnolégicos e o Sistema S.

A educacao a distancia no nosso pais, de dimensdes continentais e grande diversidade re-
gional e cultural, longe de distanciar, aproxima as pessoas ao garantir acesso a educacao
de qualidade e ao promover o fortalecimento da formacao de jovens moradores de regides
distantes, geograficamente ou economicamente, dos grandes centros.

A Rede e-Tec Brasil leva diversos cursos técnicos a todas as regides do pais, incentivando os
estudantes a concluir o ensino médio e a realizar uma formacao e atualizacdo continuas. Os
cursos sao ofertados pelas instituicdes de educacao profissional e o atendimento ao estudan-
te é realizado tanto nas sedes das instituicdes quanto em suas unidades remotas, os polos.

Os parceiros da Rede e-Tec Brasil acreditam em uma educacao profissional qualificada — in-
tegradora do ensino médio e da educacdo técnica — capaz de promover o cidadao com ca-
pacidades para produzir, mas também com autonomia diante das diferentes dimensdes da
realidade: cultural, social, familiar, esportiva, politica e ética.

Nos acreditamos em vocé!
Desejamos sucesso na sua formacao profissional!

Ministério da Educacao
Novembro de 2013
Nosso contato
etecbrasil@mec.gov.br






Indicacao de icones

Os icones

sdo elementos gréaficos utilizados para ampliar as formas de

linguagem e facilitar a organizacao e a leitura hipertextual.
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Atencao: indica pontos de maior relevancia no texto.

Saiba mais: oferece novas informacbes que enriqguecem o
assunto ou “curiosidades” e noticias recentes relacionadas ao
tema estudado.

Glossario: indica a definicdo de um termo, palavra ou expressao
utilizada no texto.

Midias integradas: remete o tema para outras fontes: livros,
filmes, musicas, sites, programas de TV.

Atividades de aprendizagem: apresenta atividades em
diferentes niveis de aprendizagem para que o estudante possa
realiza-las e conferir o seu dominio do tema estudado.

Reflita: momento de uma pausa na leitura para refletir/escrever
sobre pontos importantes e/ou questionamentos.






Palavra do Professor-autor

Caro(a) estudante,
Bem-vindo(a) a disciplina Redes de Computadores II.

O material desta disciplina abrange ampla variedade de tecnologias que fa-
cilitam o trabalho, a vida e o aprendizado, através da comunicacao por voz,
video etc. Rede e Internet afetam as pessoas de maneira distinta em partes
diferentes do mundo.

Uma meta importante é enriquecer o seu conhecimento, ampliando o que
ja sabe e o que pode fazer. No entanto, é importante perceber que este ma-
terial e o professor podem apenas facilitar o processo. Vocé deve se compro-
meter em estudar as novas habilidades. Aqui estdo algumas sugestoes para
ajuda-lo(a) a aprender e a crescer.

1. Faca anotacoes. Profissionais do campo de rede normalmente mantém
diarios nos quais anotam as coisas que observam e aprendem. As anotacoes
sdo importantes para ajudar a compreender o crescimento, com o passar do
tempo.

2. Pense nisso. A disciplina fornece informacoes para transformar o seu en-
tendimento tedrico e pratico. A medida que completar o percurso, pergun-
te-se o0 que faz sentido e o que nao faz. Pare e faca perguntas quando estiver
confuso(a). Procure saber mais sobre os tépicos nos quais tem interesse.

3. Pratique. Aprender novas habilidades exige pratica. Acreditamos que isso
é tao importante para o e-learning (aprendizado eletrénico).

4. Ensine. Ensinar um(a) amigo(a) ou um(a) colega costuma ser uma boa
forma de reforcar sua prépria aprendizagem. Para ser bom(a) profissional, é
necessario examinar os detalhes que podem nao ter sido percebidos em sua
primeira leitura. Conversas sobre o material do curso com alunos(as), colegas
e com o professor podem ajudar a solidificar sua compreensao dos conceitos
de networking.






Apresentacao da Disciplina

Esta disciplina exige conhecimentos do modelo de referéncia OSI, bem como
meios de comunicacdo de dados, que podem ser adquiridos em Redes de
Computadores .

A disciplina de Redes de Computadores Il se desenvolve em seis aulas. Cada
aula esta organizada da seguinte forma:

| — Os objetivos;

Il — Apresentacao do tema da unidade e sua importancia na formacao pro-
fissional;

[l - O tema e a respectiva secao;

IV — O contetdo e o objetivo atrelado a ele;

V — O desenvolvimento conceitual dos temas;

VI - Ao final de cada secdo, breve sintese do tema trabalhado;

VIl — Uma ou duas atividades para fortalecimento da aprendizagem.
Desejamos que vocé tire o maior proveito possivel desta disciplina e do curso
em seu todo, e que saiba que pode contar conosco sempre que julgar ne-
cessario. Sobretudo, caro(a) estudante, estimule em si préprio(a) o habito de

leitura e a disciplina no estudo.

Bom curso e sucesso!
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Aula 1. Roteadores

Objetivos:

* identificar um roteador como um computador usando um S.O.
e um hardware para o processo de roteamento;

e reconhecer a estrutura de uma tabela de roteamento, bem
COMO O Seu Processo e comutacao.

Caro(a) estudante,

Esta aula tratara de roteadores. Acreditamos na importancia deste contetdo
na sua qualificacao profissional. Leia com atencao os textos e ndo deixe de
realizar as atividades de aprendizagem.

As redes atuais ttm um impacto significativo em nossas vidas — alterando a
forma como nés vivemos, trabalhamos e nos divertimos. As redes de com-
putadores, e em um contexto mais amplo a Internet, permitem as pessoas se
comunicar, colaborar e interagir da maneira como elas jamais viram. N6s usa-
mos a rede de varias formas, para uso de aplicativos Web, telefonia IP, vide-
oconferéncia, jogos interativos, comércio eletrénico, educacdo e muito mais.

No centro da rede esta o roteador. Resumidamente, um roteador conecta
uma rede IP a outra. Por isso, o roteador é responsavel pela troca de pacotes
e redes diferentes. O destino do pacote IP pode ser um servidor Web em
outro pafs ou um servidor de e-mail na rede local. E responsabilidade dos
roteadores entregar esses pacotes em tempo habil. A efetividade da comu-
nicacao de redes interconectadas depende, amplamente, da capacidade dos
roteadores de encaminhar pacotes da maneira mais eficaz possivel.

Agora os roteadores estdo sendo adicionados a satélites no espaco. Esses
roteadores terao a capacidade de rotear trafego IP entre satélites no espaco
de maneira muito semelhante a forma como esses pacotes sdo movidos na
Terra, o que reduz atrasos e oferece maior flexibilidade de networking.

Aula 1 - Roteadores 15



A ARPANET foi desenvolvida
pela ARPA (Advanced

Research Projects Agency) do
Departamento de Defesa dos
Estados Unidos. A ARPANET foi

a primeira rede de comutacdo de
pacotes operacional do mundo e
a antecessora da Internet atual.

Além do encaminhamento de pacotes, um roteador também presta outros
servicos. Para atender as demandas das redes atuais, os roteadores acolhem
outros usos: asseguram uma disponibilidade 24x7 (24 horas por dia, 7 dias
por semana). Para ajudar a garantir o alcance da rede, os roteadores usam
caminhos alternativos, caso haja falha no caminho primario.

Os roteadores fornecem servicos integrados de dados, video e voz em redes
com e sem fio. Eles usam a priorizacdo de Qualidade de Servico (QoS, Quality
of Service) dos pacotes IP para assegurar que o trafego em tempo real, como
voz, video e dados criticos nao sejam descartados ou atrasados. Atenuam o
impacto de worms, virus e outros ataques na rede, permitindo ou negando
0 encaminhamento de pacotes.

Todos esses servicos sdo criados de acordo com o roteador e com sua res-
ponsabilidade primaria de encaminhar pacotes de uma rede para a préxima.
Isso acontece, pois o roteador tem a capacidade de rotear pacotes entre re-
des nas quais os dispositivos em redes diferentes podem se comunicar. Esta
aula ird apresentar o roteador, sua funcdo nas redes, seus principais compo-
nentes de hardware e de software, além do préprio processo de roteamento.

1.1 Roteadores sao computadores?

Um roteador é um computador, assim como qualquer outro, inclusive um
PC. O primeiro roteador, usado na ARPANET (Advanced Research Projects
Agency Network), foi o Processador de Mensagem da Interface (IMP, Interfa-
ce Message Processor). O IMP era um minicomputador Honeywell 316; esse
computador deu vida a ARPANET no dia 30 de agosto de 1969.

Os roteadores tém muitos componentes de hardware e de software iguais,
encontrados em outros computadores, inclusive:

e CPU;
e RAM;
e ROM;

e Sistema operacional,

e Roteadores estdo no centro da rede.

16 Redes de Computadores Il



Os usuarios tipicos talvez desconhecam a presenca de varios roteadores em
sua propria rede ou na Internet. Os usuarios esperam ser capazes de acessar
paginas da Web, enviar e-mails e baixar musicas — independentemente de o
servidor acessado estar em sua propria rede ou em outra rede no mundo. No
entanto, os profissionais de networking sabem que o roteador é responséavel
por encaminhar pacotes de rede a rede, ou seja, da origem ao destino.

Um roteador conecta varias redes. Isso significa que ele tem varias interfaces,
cada uma pertencente a uma rede IP diferente. Quando um roteador recebe
um pacote IP em uma interface, ele determina qual outra interface usar para
encaminhar o pacote para seu destino. A interface que o roteador usa para
encaminhar o pacote pode ser a rede do destino final do pacote (a rede com
o endereco IP de destino desse pacote) ou pode ser uma rede conectada a
outro roteador usado para alcancar a rede de destino.

Cada rede a que um roteador se conecta costuma exigir uma interface se-
parada. Essas interfaces sdo usadas para conectar uma combinacdo de redes
locais (LANSs, Local Area Networks) e redes remotas (WAN, Wide Area Ne-
tworks). As redes locais costumam ser redes Ethernet que contém dispositi-
vos como PCs, impressoras e servidores. As WANs sdo usadas para conectar
redes em uma area geografica extensa. Por exemplo, uma conexao WAN
costuma ser usada para conectar uma rede local a rede do Provedor de In-
ternet (ISP, Internet Service Provider).

Na figura 01, vemos que os roteadores R1 e R2 sdo responsaveis por receber
0 pacote em uma rede e encaminhar o pacote por outra rede para a rede
de destino.

Figura 01 - Roteadores permitindo a comunicacao entre os hosts A e B.
Fonte: autor

Aula 1 - Roteadores 17



1.2 Roteadores determinam o melhor
caminho
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Figura 02 - Camada de Rede - Determinacao de Caminho.
Fonte: http://www.gta.ufrj.br/grad/03_1/rip/RIP_Consort/Script/introducao.htm
A responsabilidade primaria de um roteador é direcionar pacotes com desti-
no para redes locais e remotas:

e Determinando o melhor caminho para enviar pacotes;
e Encaminhando pacotes para o destino.

O roteador usa sua tabela de roteamento para determinar o melhor cami-
nho para encaminhar o pacote. Quando o roteador recebe um pacote, ele
examina seu endereco IP de destino e procura a melhor correspondéncia
com um endereco de rede em sua tabela de roteamento. A tabela de rote-
amento também inclui a interface a ser usada para encaminhar o pacote.
Quando uma correspondéncia é localizada, o roteador encapsula o pacote IP
no quadro de enlace da interface de saida, e o pacote é encaminhado para
seu destino.

E muito provavel que um roteador receba um pacote encapsulado em um
tipo de quadro de enlace, como um quadro Ethernet, e, ao encaminhar o
pacote, o encapsule em um tipo diferente de quadro de enlace, como o
Protocolo Ponto a Ponto (PPP, Point-to-Point Protocol). O encapsulamento
do quadro de enlace depende do tipo de interface do roteador e do tipo
de meio a que ele se conecta. Entre as tecnologias de enlace de dados di-
ferentes a que um roteador pode se conectar estdo tecnologias de rede
local, como Ethernet e conexdes WAN seriais, como a conexao T1 que usa
PPP, Frame Relay e Modo de Transferéncia Assincrona (ATM, Asynchronous
Transfer Mode).

18 Redes de Computadores Il



Na figura 03, podemos acompanhar um pacote do PC de origem até o PC
de destino. Observe que é de responsabilidade do roteador localizar a rede
de destino em sua tabela de roteamento e encaminhar o pacote para seu
destino. Neste exemplo, o Roteador R1 recebe o pacote encapsulado em um
quadro Ethernet. Depois do desencapsulamento do pacote, R1 usa o ende-
reco IP de destino do pacote para pesquisar sua tabela de roteamento em
busca de um endereco de rede correspondente. Depois que um endereco
de rede de destino ¢é localizado na tabela de roteamento, R1 encapsula o
pacote em um quadro PPP e o encaminha para R2. Um processo semelhante
é executado por R2.

4@!,
[

Figura 03 - Enderecamento Rede e Host.
Fonte: http://aulavirtual.tecnologicocomfenalcovirtual.edu.co/aulavirtual/mod/page/view.php?id=48664

As rotas estaticas e os protocolos de roteamento dinamico sao usados por
roteadores para aprender redes remotas e criar suas tabelas de roteamento.
Essas rotas e protocolos sao o foco primario do curso, sendo abordados
em detalhes nos capitulos posteriores, além do processo que os roteadores
usam ao pesquisar suas tabelas de roteamento e ao encaminhar os pacotes.

Figura 04 - Roteador e suas conexaoes.
Fonte: http://www.adrformacion.com/cursos/wserver082/leccion1/tutorial6.html

Aula 1 - Roteadores 19



1.3 CPU do roteador e memoria
Assim como um PC, um roteador também inclui:

e Unidade de Processamento Central (CPU, Central Processing Unit);
e Memoria de Acesso Aleatério (RAM);
e  Memoria somente leitura (ROM).

Observe a seguir as funcoes de cada um desses elementos.

1.3.1 CPU
A CPU executa instrucoes do sistema operacional, como inicializacao de sis-
tema, funcdes de roteamento e de comutacao.

1.3.2 RAM

A RAM armazena as instrucoes e 0s dados que precisam ser executados pela
CPU. A RAM ¢é usada para armazenar estes componentes:

e Sistema operacional: O I0S (Internetwork Operating System, Sistema
Operacional de Internet) Cisco é copiado para a RAM durante a iniciali-
7acao;

* Running-config: Esse é o arquivo de configuracao que armazena os co-
mandos de configuracao que o I0S do roteador estd usando atualmente.
Com poucas excecoes, todos os comandos configurados no roteador séo
armazenados neste arquivo;

* Tabela de roteamento IP: Esse arquivo armazena informacdes sobre
redes conectadas diretamente e remotas. Ele é usado para determinar o
melhor caminho para encaminhar o pacote;

* Cache ARP: Esse cache contém o endereco IPv4 para mapeamentos de
endereco MAC, semelhante ao cache ARP em um PC. O cache ARP é usa-
do em roteadores com interfaces de rede local, como interfaces Ethernet;

e Buffer de pacotes: Os pacotes séo armazenados temporariamente em

um buffer quando recebidos em uma interface, ou antes de sairem por
uma interface.
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RAM é uma memoria volatil e perde seu conteldo quando o roteador é
desligado ou reiniciado. No entanto, o roteador também contém areas de
armazenamento permanentes, como ROM, memoéria flash e NVRAM.

1.3.3 ROM

ROM é uma forma de armazenamento permanente. Os dispositivos da Cisco
usam a ROM para armazenar:

e Asinstrucoes de bootstrap;
e Software de diagnéstico basico;
e \ersao redimensionada do |OS.

A ROM usa firmware, que é o software incorporado no circuito integrado. O
firmware inclui o software que normalmente ndo precisa ser modificado ou
atualizado, como as instrucdes de inicializacdo. Muitos desses recursos, in-
clusive o software monitor ROM, serdo abordados em um curso posterior. A
ROM nao perde seu contetdo quando o roteador é desligado ou reiniciado.

1.3.4 Memédria flash

Flash ¢ uma memoria de computador nao volatil que pode ser apagada e
armazenada eletricamente. A memoria flash é usada como armazenamento
permanente para o sistema operacional, o Cisco 10S. Na maioria dos mode-
los de roteadores Cisco, o IOS é armazenado permanentemente na memaria
flash e copiado para a RAM durante o processo de inicializacdo, quando
é executado pela CPU. Alguns modelos mais antigos de roteadores Cisco
executam o IOS diretamente na memdria flash. A memaria flash consiste
em placas SIMMs ou PCMCIA, que podem ser atualizadas para aumentar a
quantidade da memdria flash.

A memoria flash nao perde seu contetido quando o roteador é desligado ou
reiniciado.

NVRAM

A RAM Nao Volatil (NVRAM, Nonvolatile RAM) ndo perde suas informacoes
qguando a energia é desligada. Isso é 0 oposto ao que acontece na maioria
das formas comuns de RAM, como DRAM, que exige energia ininterrup-
ta para manter suas informacdes. A NVRAM ¢é usada pelo Cisco IOS como

Aula 1 - Roteadores 21



armazenamento permanente para o arquivo de configuracdo de inicializa-
cao (startup-config). Todas as alteracdes feitas na configuracdo sdo arma-
zenadas no arquivo running-config na RAM e, com poucas excecoes, sdo
implementadas imediatamente pelo 10S. Para salvar essas alteracoes, caso
o roteador seja reiniciado ou desligado, o running-config deve ser copia-
do para a NVRAM, onde é armazenada como o arquivo startup-config. A
NVRAM mantera seu conteddo, mesmo quando o roteador for recarregado
ou desligado.

ROM, RAM, NVRAM e memoria flash sao abordadas na secdo a seguir, que
apresenta o 10S e o processo de inicializacao. Elas também sao tratadas mais
detalhadamente em um curso posterior, referente ao gerenciamento do IOS.

E mais importante para um(a) profissional de networking compreender a
funcao dos componentes internos principais de um roteador do que o local
exato desses componentes dentro de um roteador especifico. A arquitetura
fisica interna ira variar de modelo para modelo.

1.4 Sistema operacional de Internet

O software de sistema operacional usado em roteadores Cisco é conhecido
como Sistema Operacional de Internet Cisco (I0S, Internetwork Operating
System). Assim como qualquer sistema operacional em qualquer computa-
dor, o Cisco IOS gerencia os recursos de hardware e de software do roteador,
inclusive a alocacao de memoria, 0s processos, a seguranca e os sistemas
de arquivos. O Cisco I0S é um sistema operacional multitarefa, integrado a
funcbes de roteamento, de comutacao, de inter-rede e de telecomunicacao.

Embora o Cisco I0S possa ser aparentemente 0 mesmo em muitos roteado-
res, ha muitas imagens diferentes do I0S. Uma imagem do I0S é um arquivo
que contém todo o IOS do roteador. A Cisco cria muitos tipos diferentes de
imagens do 10S, dependendo do modelo do roteador e dos recursos no 10S.
Normalmente, quanto mais recursos no 10S, maior sera a imagem do IOS e,
logo, mais memoria flash e RAM sao exigidas para armazenar e carregar o
|OS. Por exemplo, entre alguns recursos estao a capacidade de executar IPv6
ou a capacidade do roteador de executar a Traducao de Enderecos de Rede
(NAT, Network Address Translation).

Assim como ocorre com outros sistemas operacionais, o Cisco I0S tem sua
propria interface do usudrio. Embora alguns roteadores fornecam uma Inter-
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face Grafica do Usudario (GUI, Graphical User Interface), a Interface de Linha
de Comando (CLI, Command Line Interface) é um método muito mais co-
mum de configurar roteadores Cisco. A CLI é usada ao longo deste curriculo.

Durante a inicializacdo, o arquivo startup-config na NVRAM é copiado para
a RAM e armazenado como o arquivo running-config. O IOS executa os co-
mandos de configuracdo no running-config. Qualquer alteracao feita pelo
administrador de rede é armazenada no running-config, sendo implemen-
tada imediatamente pelo 10S. Neste capitulo, nés revisaremos alguns dos
comandos basicos do 10S usados para configurar um roteador Cisco. Em
capitulos posteriores, aprenderemos os comandos usados para configurar,
verificar e solucionar problemas de roteamento estatico e de varios protoco-
los de roteamento, como RIP, EIGRP e OSPF.

1.5 Interfaces do roteador

Os roteadores tém conectores fisicos usados para gerenciar o roteador. Esses
conectores sao conhecidos como portas de gerenciamento. Diferentemente
das interfaces Ethernet e seriais, as portas de gerenciamento nao sao usadas
no encaminhamento de pacotes. A porta de gerenciamento mais comum é
a porta console. A porta console é usada para conectar um terminal, ou mais
frequentemente um PC que executa software emulador de terminal, para
configurar o roteador sem a necessidade de acesso a rede para o roteador.
A porta console deve ser usada durante a configuracao inicial do roteador.

Outra porta de gerenciamento é a porta auxiliar. Nem todos os roteadores
tém portas auxiliares. As vezes, a porta auxiliar pode ser usada de maneira
semelhante a uma porta console. Ela também pode ser usada no acopla-
mento a um modem. As portas auxiliares ndo serdo usadas neste curriculo.

A figura 05 mostra as portas de console e AUX do roteador.

Porta de Console Conector
RJ-45

Cabo Adaptador  Computador
Rollover RJ-45 para
DB-9

Figura 05 - Roteador com porta auxiliar a esquerda e console a direita.
Fonte: tkjbforever.blogspot.com
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O termo “interface” em roteadores Cisco se refere a um conector fisico
no roteador cujo proposito principal é receber e encaminhar pacotes. Os
roteadores tém varias interfaces usadas na conexao com varias redes. Nor-
malmente, as interfaces se conectam a varios tipos de redes, o que significa
gue sao necessarios tipos diferentes de meio e de conectores. Um roteador,
geralmente, precisara ter tipos diferentes de interfaces. Por exemplo, ele
normalmente tem interfaces FastEthernet para conexbdes com redes locais
diferentes e varios tipos de interfaces WAN para conectar varios enlaces se-
riais, inclusive T1, DSL e ISDN.

A figura 06 mostra as interfaces FastEthernet e seriais no roteador. Assim
como as interfaces em um PC, as portas e as interfaces em um roteador
estdo localizadas fora do roteador. Sua localizacdo externa possibilita um
acoplamento pratico aos cabos de rede e aos conectores apropriados.

Uma Unica interface em um roteador pode ser usada na conexao com varias
redes; no entanto, isso esta além do escopo deste curso, merecendo ser
abordado em um curso posterior.

Assim como a maioria dos dispositivos de networking, os roteadores Cisco
usam indicadores LED para fornecer informacoes de status. Um LED de in-
terface indica a atividade da interface correspondente. Se um LED estiver
desligado quando a interface estiver ativa, e a interface estiver conectada
corretamente, isso talvez seja um indicio de que existe um problema nessa
interface. Se uma interface estiver muito ocupada, seu LED estara sempre
ligado. As interfaces pertencem a redes diferentes

Como mostrado na figura 06, toda interface no roteador é membro ou host
em uma rede IP diferente. Cada interface deve ser configurada com um
endereco IP e uma mascara de sub-rede de uma rede diferente. O Cisco IOS
nao ird permitir que duas interfaces ativas no mesmo roteador pertencam a
mesma rede.

Figura 06 - Roteador Cisco com os conectores Ethernet e WAN.
Fonte: http://www.ciscomanual.net/cisco-1841/
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As interfaces de roteador podem ser divididas em dois grupos principais:
e |nterfaces de rede local — como Ethernet e FastEthernet;

e Interfaces WAN — como serial, ISDN e Frame Relay.

1.6 Interfaces de rede local

Como o préprio nome diz, as interfaces de rede local sdo usadas para conec-
tar o roteador a rede local, semelhantemente a forma como uma placa de
rede Ethernet do PC é usada para conectar o PC a rede local Ethernet. Assim
como uma placa de rede Ethernet de PC, uma interface Ethernet de rotea-
dor também tem um endereco MAC de Camada 2 e participa da rede local
Ethernet da mesma forma que qualquer outro host na rede local. Por exem-
plo, uma interface Ethernet de roteador participa do processo ARP da rede
local. O roteador mantém um cache ARP para a interface, envia solicitacoes
ARP quando necessario e responde com respostas ARP quando solicitado.

Uma interface Ethernet de roteador normalmente usa um conector RJ-
45 gque oferece suporte ao cabeamento Par Trancado N&o Blindado (UTP,
Unshielded Twisted-Pair). Quando um roteador é conectado a um switch,
um cabo straight-through é usado. Quando dois roteadores sao conectados
diretamente pelas interfaces Ethernet, ou quando uma placa de rede de PC
é conectada diretamente a uma interface Ethernet de roteador, é usado um
cabo crossover.

Use a atividade de Packet Tracer posteriormente, nesta secao, para testar
suas habilidades de cabeamento.

1.7 Interfaces WAN

As interfaces WAN sao usadas para conectar roteadores a redes externas,
normalmente a uma grande distancia geografica. O encapsulamento de Ca-
mada 2 pode ser de tipos diferentes, como PPP, Frame Relay e Controle de
Enlace de Alto Nivel (HDLC, High-Level Data Link Control). Semelhantemen-
te a interfaces de rede local, cada interface WAN tem seu préprio endereco
IP e mascara de sub-rede, o que a identifica como um membro de uma rede
especifica.
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Os enderecos MAC sdo usados
em interfaces de rede local,
como Ethernet, ndo sendo
usados em interfaces WAN.

No entanto, as interfaces WAN
usam seus proprios enderecos
de Camada 2, dependendo

da tecnologia. Os tipos de
encapsulamento WAN da
Camada 2 e os enderecos serdo
abordados em uma disciplina
posterior.

0 roteador na figura tem quatro
interfaces. Cada interface tem
um endereco IP de Camada 3

e uma mascara de sub-rede
que a configura para uma rede
diferente. As interfaces Ethernet
também tém enderecos MAC
Ethernet de Camada 2 .




As interfaces WAN estdo usando encapsulamentos de Camada 2 diferentes.
Serial 0/0/0 estd usando HDLC e Serial 0/0/1 estd usando PPP. Esses dois
protocolos ponto a ponto seriais usam um endereco de broadcast para o
endereco de destino da Camada 2 ao encapsular o pacote IP em um quadro
de enlace.

No ambiente de laboratério, vocé esta restrito a uma quantidade de interfa-
ces de rede local e WAN para configurar laboratérios praticos. No entanto,
com o Packet Tracer, vocé tem a flexibilidade de criar designs de rede mais
complexos.

1.8 Roteadores e camadas de rede

O propdsito principal de um roteador é conectar varias redes e encaminhar
pacotes com destino para suas proprias redes ou outras. Um roteador é
considerado um dispositivo de Camada 3 porque sua decisao primaria de
encaminhamento se baseia nas informacées no pacote IP da Camada 3,
mais especificamente o endereco IP de destino. Esse processo é conhecido
como roteamento.

Quando um roteador recebe um pacote, ele examina seu endereco IP de
destino. Se o endereco IP de destino ndo pertencer a nenhuma das redes
conectadas diretamente do roteador, este deve encaminhar esse pacote para
outro. Na figura 07, R1 examina o endereco IP de destino do pacote. De-
pois de pesquisar a tabela de roteamento, R1 encaminha o pacote em R2.
Quando R2 recebe o pacote, ele também examina o endereco IP de destino
do pacote. Depois de pesquisar sua tabela de roteamento, R2 encaminha o
pacote por sua rede Ethernet conectada diretamente para PC2.

Figura 07 - Encaminhamento do pacote para a mesma rede.
Fonte: http://aulavirtual.tecnologicocomfenalcovirtual.edu.co/aulavirtual/mod/page/view.php?id=48664
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Quando cada roteador recebe um pacote, ele procura em sua tabela de rote-
amento até encontrar a melhor correspondéncia entre o endereco IP de des-
tino do pacote e um dos enderecos de rede na tabela de roteamento. Quan-
do uma correspondéncia é localizada, o pacote é encapsulado no quadro
de enlace da Camada 2 dessa interface de saida. O tipo de encapsulamento
do enlace de dados depende do tipo de interface, como Ethernet ou HDLC.

O pacote acaba alcancando um roteador que faz parte de uma rede que cor-
responde ao endereco IP de destino do pacote. Nesse exemplo, o Roteador
R2 recebe o pacote de R1. R2 encaminha o pacote por sua interface Ether-
net, que pertence a mesma rede do dispositivo de destino, PC2.

- Roteadores funcionam nas camadas 1, 2 e 3

Um roteador toma sua decisao primdria de encaminhamento na Camada 3,
mas como vimos em outro passo, ele também participa dos processos das
camadas 1 e 2. Depois que um roteador examina o endereco IP de destino
de um pacote e consulta sua tabela de roteamento para tomar sua decisao
de encaminhamento, ele pode encaminhar esse pacote pela interface apro-
priada na direcdo do seu destino. O roteador encapsula o pacote IP da Ca-
mada 3 na porcao de dados de um quadro de enlace de dados da Camada
2 apropriado a interface de saida. O tipo de quadro pode ser um encapsula-
mento Ethernet, HDLC ou algum outro de Camada 2 — independentemente
do encapsulamento usado na interface em questdo. O quadro de Camada 2
é codificado em sinais fisicos da Camada 1, usados para representar bits no
enlace fisico.

Para compreender melhor esse processo, consulte a figura 08. Observe que
PC1 funciona em todas as sete camadas, encapsulando os dados e enviando
0 quadro como um fluxo de bits codificados para R1, seu gateway padrao.
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)
/

/

ey

Figura 08 - Exemplo de encapsulamento.
Fonte: http://www.marcaube.com/inf3803/cours/INF3803-semaine5-h2004.htm
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R1 recebe o fluxo de bits codificados em sua interface. Os bits sdo decodi-
ficados e passados para a Camada 2, onde R1 desencapsula o quadro. O
roteador examina o endereco de destino do quadro de enlace de dados para
determinar se ele corresponde a interface de recebimento, incluindo um en-
dereco de broadcast ou multicast. Se houver uma correspondéncia em rela-
¢ao a porcao de dados do quadro, o pacote IP serd passado para a Camada
3, onde R1 toma sua decisao de roteamento. Em seqguida, R1 reencapsula
0 pacote em novo quadro de enlace de dados da Camada 2 e o encaminha
pela interface de saida como um fluxo de bits codificados.

R2 recebe o fluxo de bits e o processo se repete. R2 desencapsula o quadro e
passa a porcao de dados do quadro, o pacote IP, para a Camada 3, onde R2
toma sua decisdo de roteamento. Em seqguida, R2 reencapsula o pacote em
novo quadro de dados da Camada 2 e o encaminha pela interface de saida
como um fluxo de bits codificados.

Esse processo é repetido mais uma vez pelo Roteador R3, que encaminha o
pacote IP encapsulado em um quadro de enlace de dados e codificado como
bits, para PC2.

Cada roteador no caminho da origem até o destino executa esse mesmo
processo de desencapsulamento, pesquisando a tabela de roteamento e re-
encapsulando. Esse processo é importante para sua compreensao de como

roteadores participam de redes. Portanto, nés veremos novamente essa dis-
cussao com mais profundidade, em secao posterior.

1.9 Configuracao basica do roteador

Durante a configuracdo de um roteador, sao executadas determinadas tare-
fas bésicas, como:

e Nomeacdo do roteador;

e Definicdo de senhas;

e Configuracao de interfaces;

e Configuracdo de um banner;

e Salvando as alteracdes em um roteador;

28 Redes de Computadores Il



e \Verificacdo da configuracdo basica e das operacdes do roteador.
Vocé ja deve estar familiarizado com estes comandos de configuracao. No
entanto, faremos uma breve revisdo. Comecamos nossa revisao pressupon-
do que o roteador ndo tenha um arquivo startup-config atual.
O primeiro prompt é exibido no modo de usuario. O modo de usuario per-
mite exibir o estado do roteador, mas ndo modificar sua configuracdo. Nao
confunda o termo "usuério", como usado no modo de usuario, com usua-
rios da rede. O modo de usuario se destina aos técnicos de rede, operadores
e engenheiros que tém a responsabilidade de configurar dispositivos de rede.
Router>
O comando enable é usado para acessar o modo EXEC privilegiado. Esse
modo permite ao usuario fazer alteracdes na configuracdo do roteador. O
prompt do roteador ird passar de ">" para "#" nesse modo.
Router>enable
Router#

Nomes de host e senhas

Observe a sequir a sintaxe de comando de configuracao basica do roteador
usada para configurar R1 no exemplo a seguir.

Primeiro, acesse o modo de configuracao global.
Router#config t

Em seguida, aplique um nome de host exclusivo ao roteador.
Router(config)#hostname R1
R1(config)#

Agora, configure uma senha a ser usada para acessar o modo EXEC pri-

vilegiado. Em nosso ambiente de laboratério, usaremos a senha class. No
entanto, em ambientes de producao, os roteadores devem ter senhas fortes.
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Consulte os links ao término desta secao para obter mais informacoes sobre
como criar e usar senhas fortes.

Router(config)#enable secret class
Em seguida, configure as linhas de console e Telnet usando a senha cisco.
Mais uma vez, a senha cisco é usada exclusivamente em nosso ambiente de
laboratério. O comando login habilita a verificacdo da senha na linha. Se
vocé nao inserir o comando login na linha de console, o usuario terd acesso
a linha sem inserir uma senha.

R1(config)#line console O

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#line vty 0 4

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit
Configurando um banner
No modo de configuracdo global, configure o banner message-of-the-day
(motd). Um caractere de delimitacdo, como "#", é usado no inicio e no
fim da mensagem. O delimitador permite configurar um banner em varias
linhas, como mostrado aqui.

R1(config)#banner motd #

Digite a mensagem TEXT. Fim com 0 caractere '#', *** ¥k *xxkkskskdkkxx

R R I R R e e I b R I b R R e I O o

AVISO!! Acesso nao autorizado. Proibido!!
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Configurar um banner apropriado faz parte de um bom plano de seguran-
ca. Um banner deve, pelo menos, advertir contra o acesso nao autorizado.
Jamais configure um banner com "boas-vindas" para um usuario ndo auto-
rizado.

Configuracao da interface do roteador

Agora vocé ira configurar as interfaces de roteador individuais com endere-
cos IP e outras informacdes. Primeiro, acesse o modo de configuracao da in-
terface, especificando o tipo de interface e o nimero. Em seguida, configure
o endereco IP e a méascara de sub-rede:

R1(config)#interface Serial0/0/0
R1(config-if)#ip address 192.168.2.1 255.255.255.0

E uma prética recomendada configurar uma descricdo em cada interface
para ajudar a documentar as informacoes de rede. O texto da descricao esta
limitado a 240 caracteres. Em redes de producao, uma descricao pode ser
util na solucdo de problemas, fornecendo informacoes sobre o tipo de rede
a que a interface esta conectada e se ha qualquer outro roteador nessa rede.

Se a interface se conectar a um ISP ou a uma operadora de servico, sera Util
inserir a conexao de terceiros e informacées de contato; por exemplo:

Router(config-if)#description Ciruit#VBN32696-123 (help desk:1-800-
555-1234)

Em ambientes de laboratério, insira uma descricao simples que ira ajudar a
solucionar problemas em situacoes; por exemplo:

R1(config-if)#description Link to R2
Depois de configurar o endereco IP e a descricao, a interface deve ser ativada

com o comando no shutdown. Isso é semelhante a ligar a interface. A inter-
face também deve ser conectada a outro dispositivo (um hub, um switch,
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outro roteador etc.) para que a camada fisica permaneca ativa.
Router(config-if)#no shutdown
Durante o cabeamento de um enlace serial ponto a ponto em nosso ambien-
te de laboratorio, uma extremidade do cabo é marcada como DTE, e a outra
como DCE. O roteador com a extremidade DCE do cabo conectado a sua
interface serial precisard do comando adicional clock rate configurado nessa
interface serial. Essa etapa sé é necessaria em um ambiente de laboratério,
sendo explicada com mais detalhes no Capitulo 2, "Roteamento estatico".
R1(config-if)#clock rate 1000000
Repita os comandos de configuracdo da interface em todas as demais in-
terfaces a serem configuradas. Em nosso exemplo de topologia, a interface
FastEthernet precisa ser configurada.
R1(config)#interface FastEthernet 0/0
R1(config-if)#ip address 192.168.1.1 255.255.255.0
R1(config-if)#description R1 LAN
R1(config-if)#no shutdown
Cada interface pertence a uma rede diferente
Neste momento, observe que cada interface deve pertencer a uma rede di-
ferente. Embora o I0OS permita configurar um endereco IP da mesma rede
em duas interfaces diferentes, o roteador nao ira ativar a segunda interface.
E se, por exemplo, vocé tentar configurar a interface FastEthernet 0/1 em
R1 com um endereco IP na rede 192.168.1.0/24 e a interface FastEthernet
0/0 ja recebeu um endereco nessa mesma rede? Vocé ird obter a seguinte
mensagem:

R1(config)#interface FastEthernet0/1

R1(config-if)#ip address 192.168.1.2 255.255.255.0
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192.168.1.0 overlaps with FastEthernet0/0

Se houver uma tentativa de habilitar a interface com o comando no shutdo-
wn, a seguinte mensagem sera exibida:

R1(config-if)#no shutdown
192.168.1.0 overlaps with FastEthernet0/0
FastEthernet0/1: incorrect IP address assignment

Observe que a saida de comando show ip interface brief mostra que a se-
gunda interface configurada para a rede 192.168.1.0/24, FastEthernet 0/1,
ainda esta desativada.

R1#show ip interface brief
Verificando a configuracao basica do roteador

No exemplo atual, todos os comandos de configuracdo basica do rotea-
dor anteriores foram inseridos e armazenados imediatamente no arquivo de
configuracao em execucao de R1. O arquivo running-config é armazenado
na RAM, sendo o arquivo de configuracdo usado pelo I0S. A proxima etapa
é verificar os comandos inseridos, exibindo a configuracdo em execucao com
0 seguinte comando:

R1#show running-config

Agora que os comandos de configuracdo basica foram inseridos, é impor-
tante salvar o running-config na meméria nao volatil, a NVRAM do roteador.
Dessa forma, no caso de uma queda de energia ou de uma recarga aciden-
tal, o roteador poderé ser inicializado com a configuracdo atual. Depois que
a configuracao do roteador foi concluida e testada, é importante salvar o
running-config no startup-config como o arquivo de configuracdo perma-
nente.

R1#copy running-config startup-config

Depois de aplicar e salvar a configuracdo basica, vocé podera usar varios
comandos para verificar se configurou corretamente o roteador. Todos esses
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comandos sdo abordados com mais detalhes em capitulos posteriores. Por
ora, comece a se familiarizar com a saida.

R1#show running-config

Esse comando exibe a configuracdo em execucao atual armazenada na RAM.
Com algumas excecdes, todos os comandos de configuracao usados serao
inseridos no running-config e implementados imediatamente pelo IOS.

R1#show startup-config

Esse comando exibe o arquivo de configuracdo de inicializacdo armazenado
na NVRAM. Essa é a configuracao que o roteador ird usar na proxima reini-
cializacdo. Essa configuracdo néo é alterada, a menos que a configuracdo em
execucao atual seja salva na NVRAM com o comando copy running-config
startup-config.

Resumo

Essa aula teve como objetivo apresentar o roteador. Roteadores sdao com-
putadores e incluem muitos dos mesmos componentes de hardware e de
software encontrados em um PC tipico, como CPU, RAM, ROM e um siste-
ma operacional.

A principal finalidade de um roteador é conectar varias redes e encaminhar
pacotes de uma rede para a préxima. Isso significa que um roteador normal-
mente tem varias interfaces. Cada interface € um membro ou host em uma
rede IP diferente.

O roteador tem uma tabela de roteamento, que é uma lista de redes conhe-
cida pelo roteador. A tabela de roteamento inclui enderecos de rede de suas
proprias interfaces, que sdo as redes conectadas diretamente, bem como
enderecos de rede para redes remotas. Uma rede remota é uma rede que s6
pode ser alcancada encaminhando-se o pacote para outro roteador.

Os roteadores tomam sua decisao primaria de encaminhamento na Camada
3, a camada de rede. No entanto, as interfaces de roteador participam das
camadas 1, 2 e 3. Os pacotes IP de Camada 3 sdo encapsulados em um qua-
dro de enlace de dados de Camada 2 e codificados em bits na Camada 1. As
interfaces de roteador participam de processos de Camada 2 associada ao
seu encapsulamento. Por exemplo, uma interface Ethernet de um roteador
participa do processo ARP, assim como os demais hosts na rede local.
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Atividades de aprendizagem
Responda as questdes abaixo:

1. Quais afirmativas descrevem corretamente os componentes de um rotea-
dor? (Escolha duas.)

a) A RAM armazena permanentemente o arquivo de configuracao usado
durante a sequéncia de inicializacao.

b) A ROM contém diagnoésticos executados nos médulos de hardware.

¢) A NVRAM armazena uma cépia de backup do IOS usado durante a
sequéncia de inicializacao.

d) A memodria flash ndo perde seu contetdldo durante uma reinicializacao.
e) A ROM contém a versao mais atual e mais completa do I0S.

f) A memoria flash contém comandos do sistema de inicializacdo para
identificar o local do 10S.

Fonte: http://www.networksheaven.com/exrercise-1-accessing-router-from-a-pc-using-hyperterminal-securecrt

2. Que interfaces na exibicao acima poderiam ser usadas em uma conexao
WAN (Wide Area Network, Rede remota) de linha alugada? (Escolha duas.)

a) 1

b) 2
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c3

d) 4

e)5

f)6
3. Se um roteador ndo pode encontrar um arquivo valido de configuracdo
durante a sequéncia de inicializacdo, o que acontece? Escolha uma das al-
ternativas abaixo.

a) A sequéncia de inicializacao é redefinida.

b) O roteador solicita uma resposta do usuario para entrar no modo se-
tup.

c) A sequéncia startup é bloqueada até que seja adquirido um arquivo
valido de configuracao.

d) O roteador gera uma configuracao padrao baseada na ultima confi-
guracao valida.

e) O roteador monitora o trafego local para determinar os requisitos de
configuracao do protocolo de roteamento.

4. Qual das opcoes a sequir é o fluxo correto de rotinas para a inicializacao
de um roteador? Assinale a correta.

a) carregar bootstrap, carregar I0S, aplicar configuracao
b) carregar bootstrap, aplicar configuracéao, carregar I0S

c) carregar 10S, carregar bootstrap, aplicar configuracao, verificar har-
dware

d) verificar hardware, aplicar configuracao, carregar bootstrap, carregar
|0S

5. Quais sao as funcdes de um roteador? (Escolha trés.)
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a) comutacao de pacotes
b) extensao dos segmentos de rede
¢) segmentacao dos dominios de difusao
d) selecao de melhor caminho com base no enderecamento l6gico
e) selecdo de melhor caminho com base no enderecamento fisico
Prezado(a) estudante,
Ainda ha muito para aprender. Na préxima aula, examinaremos a configu-

racao de rotas estaticas e apresentaremos a tabela de roteamento IP. Nao
desista!
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Aula 2. Roteamento estatico

Objetivos:
e definir a funcao geral que um roteador desempenha em redes;

* relacionar as redes conectadas diretamente e as diferentes in-
terfaces de roteador;

® examinar redes conectadas diretamente na tabela de roteamen-
to e usar o protocolo CDP;

e descrever rotas estaticas com interfaces de saida; e

¢ identificar e solucionar problemas de rotas estaticas.

Caro(a) estudante,

O roteamento estd no centro de todas as redes de dados, movendo infor-
macoes em redes interconectadas da origem para o destino. Os roteadores
sdo os dispositivos responsaveis pela transferéncia de pacotes de uma rede
para a proxima.

Como ndés vimos na aula anterior, os roteadores aprendem as redes remotas
dinamicamente, usando protocolos de roteamento, ou manualmente, usan-
do rotas estaticas. Em muitos casos, os roteadores usam uma combinacdo de
protocolos de roteamento dinamico e rotas estaticas. Esta aula se concentra
no roteamento estatico.

As rotas estaticas sao muito comuns e nao exigem a mesma quantidade de
processamento e sobrecarga, como veremos com 0s protocolos de rotea-

mento dindmico.

Nesta aula, acompanharemos um exemplo de topologia ao configurarmos
rotas estaticas e vocé podera aprender técnicas para identificacao e solucao
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de problemas. No processo, examinaremos varios comandos essenciais do
|OS e os resultados que eles exibem. Também apresentaremos a tabela de ro-
teamento que usa redes diretamente conectadas e rotas estaticas. Nao deixe
de reservar uma parte do seu tempo para leitura atenciosa do conteldo e
realizacao das atividades de aprendizagem.

2.1 Funcao do roteador

O roteador é um computador com uma finalidade especial, desempenhan-
do um papel fundamental no funcionamento de qualquer rede de dados. Os
roteadores sao 0s principais responsaveis por interconectar redes:

e Determinando o melhor caminho para enviar pacotes;
* Encaminhando pacotes para o destino.

Os roteadores executam o encaminhamento de pacotes, aprendendo as re-
des remotas e mantendo informacdes de roteamento. O roteador é a juncao
ou a intersecao que conecta varias redes IP. A decisao primaria de encami-
nhamento dos roteadores se baseia nas informacbes de Camada 3, o ende-
reco IP de destino.

A tabela de roteamento do roteador é usada para localizar a melhor cor-
respondéncia entre o IP de destino de um pacote e um endereco de rede
na tabela de roteamento. A tabela de roteamento acabara determinando a
interface de saida que deve encaminhar o pacote, e o roteador encapsulara
esse pacote no quadro de enlace de dados apropriado a essa interface de
saida.

A figura 08 mostra a topologia usada neste capitulo. A topologia consiste
em trés roteadores, rotulados R1, R2 e R3. Os roteadores R1 e R2 sdo conec-
tados por um link WAN, e os roteadores R2 e R3, por outro link WAN. Cada
roteador é conectado a uma rede local Ethernet diferente, representada por
um switch e um PC.
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Figura 08 - Topologia de estudo.
Fonte: autor

Todos os roteadores desse exemplo sao Cisco 1841. Um roteador Cisco 1841
tem as seguintes interfaces:

e Duas interfaces FastEthernet: FastEthernet 0/0 e FastEthernet 0/1;
e Duas interfaces seriais: Serial 0/0/0 e Serial0/0/1.

As interfaces em seus roteadores podem variar em relacdo as do 1841, mas
vocé deve ser capaz de acompanhar os comandos nesta aula — com algumas
modificacdes minimas — e de concluir nos laboratérios praticos. Além disso,
como as atividades do Packet Tracer estao disponiveis ao longo da discussao
do roteamento estatico, vocé pode testar suas habilidades a medida que elas
forem apresentadas. O laboratério mostrara que a "Configuracao basica de
rota estatica" reflete a topologia, as configuracdes e os comandos aborda-
dos nesta aula.

2.2 Examinando interfaces de roteador
Como vocé pdde verificar na aula anterior, o comando show ip route é usa-
do para exibir a tabela de roteamento. Inicialmente, a tabela de roteamento
permanecera vazia se nao houver nenhuma interface configurada.

Na tabela de roteamento de R1 apresentada logo apés o comando, nenhu-

ma interface foi configurada com um endereco IP e uma mascara de sub-
-rede, como vocé pdde observar.

Aula 2 - Roteamento estatico 41



As rotas estaticas e dinamicas nao serao adicionadas a tabela de roteamento
até que as interfaces locais apropriadas, também conhecidas como as in-
terfaces de saida, sejam configuradas no roteador. Esse procedimento sera
examinado mais atentamente nas proximas aulas.

2.2.1 Interfaces e seu status
O status de cada interface pode ser examinado usando véarios comandos.

O comando show interfaces mostra o status e da uma descricdo detalhada
de todas as interfaces no roteador. Como vocé pode notar, a saida do co-
mando pode ser bem longa. Para exibir as mesmas informacoes, mas para
uma interface especifica, como FastEthernet 0/0, use o comando show inter-
faces com um parametro que especifique a interface. Por exemplo:

R1#show interfaces fastethernet 0/0
FastEthernet0/0 is administratively down, line protocol is down

Observe que a interface esta administratively down e o line protocol is down.
" Administratively down” (desativada administrativamente) significa que a
interface estd no modo desligado, ou desligada. “Line protocol is down”
(Protocolo de linha esta inativo) significa, nesse caso, que a interface nao
esta recebendo um sinal de operadora de um switch ou do hub. Essa con-
dicdo também pode existir devido ao fato de a interface estar no modo
desligado (shutdown).

Vocé observara que o comando show interfaces ndao mostra nenhum ende-
reco IP nas interfaces de R1. A razao disso é que nés ainda ndo configuramos
enderecos IP em nenhuma das interfaces.

2.2.2 Comandos adicionais para examinar o
status da interface

O comando show ip interface brief pode ser usado para ver uma porcao das

informacoes de interface em um formato resumido.

O comando show running-config exibe o arquivo de configuracdo atual
usado pelo roteador. Os comandos de configuracdo sao armazenados tem-
porariamente no arquivo de configuracdo em execucdo e implementados
imediatamente pelo roteador. Usar esse comando é outra forma de verificar
o status de uma interface, como FastEthernet 0/0.

42 Redes de Computadores Il



R1#show running-config

<parte da saida do comando omitida>

interface FastEthernet0/0

no ip address

shutdown

<parte da saida do comando omitida>
No entanto, usar show running-config ndo é necessariamente a melhor for-
ma de verificar as configuracoes de interface. Use o comando show ip inter-

face brief para verificar rapidamente se as interfaces estao up (ativas) e up
(administrativamente up e o protocolo de linha estdo up).

2.2.3 Configurando uma interface Ethernet

Como mostrado, R1 ainda ndo tem nenhuma rota. Adicionemos uma rota,
configurando uma interface e exploremos o que ocorre exatamente quando
essa interface é ativada. Por padrdo, todas as interfaces do roteador sao
desligadas (shutdown) ou desativadas. Para habilitar essa interface, use o
comando no shutdown, que altera a interface de “administratively down”
para "up”.

R1(config)#interface fastethernet 0/0
R1(config-if)#ip address 172.16.3.1 255.255.255.0
R1(config-if)#no shutdown

A seguinte mensagem retorna do 10S:

*Mar 1 01:16:08.212: %LINK-3-UPDOWN: Interface FastEthernet0/0,
changed state to up

*Mar 1 01:16:09.214: %LINEPROTO-5-UPDOWN: Line protocol on Inter-
face FastEthernet0/0, changed state to up
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Ambas as mensagens sdo importantes. A primeira mensagem changed state
to up indica que, fisicamente, a conexao esta boa. Se vocé nao obtiver essa
primeira mensagem, certifique-se de que a interface esteja adequadamente
conectada a um switch ou um hub.

Embora habilitada no shutdown, uma interface Ethernet ndo permanecera
em funcionamento, ou ativa, a menos que esteja recebendo um sinal de
operadora de outro dispositivo (switch, hub, PC ou outro roteador).

A segunda mensagem “changed state to up” indica que a camada de enlace
de dados esta em funcionamento. Em interfaces de rede local, normalmente
ndo alteramos os parametros da camada de enlace de dados. No entanto,
as interfaces WAN em um ambiente de laboratério exigem a sincronizacao
em um lado do link, como abordado no Laboratério 1.5.1, "Cabeamento de
rede e configuracdo de roteador basica", bem como posteriormente na se-
cao "Configurando uma Interface Serial". Se vocé nao definir corretamente
o clock rate, o protocolo de linha (a camada de enlace de dados) nao sera
alterado para ativado.

2.2.4 Mensagens nao solicitadas do 10S

O I0S costuma enviar mensagens nao solicitadas semelhantes as mensagens
changed state to up recém-abordadas. Como vocé pode ver na figura, as
vezes, essas mensagens ocorrerao quando vocé estiver digitando um coman-
do, como ao configurar uma descricao para a interface. A mensagem do 10S
nao afeta o comando, mas pode fazer com que vocé perca a localizacdo na
linha onde vocé estava digitando.

Para manter a saida nao solicitada separada da sua entrada, acesse o0 modo
de configuracdo de linha da porta de console e adicione o comando logging
synchronous, como mostrado. Vocé vera que as mensagens retornadas pelo
IOS nao interferem mais na sua digitacao.

Agora observe a tabela de roteamento mostrada. Observe que R1 tem uma
interface FastEthernet 0/0 "diretamente conectada" a uma nova rede. A
interface foi configurada com o endereco IP 172.16.3.1/24, que faz dele um
membro da rede 172.16.3.0/24.
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Examine a seguinte linha de saida da tabela:
C 172.16.3.0 is directly connected, FastEthernet0/0

O C no inicio de cada rota indica que se trata de uma rede conectada direta-
mente. Em outras palavras, R1 tem uma interface que pertence a essa rede.
O significado de C é definido na lista de cddigos na parte superior da tabela
de roteamento.

A mascara de sub-rede /24 dessa rota é exibida na linha acima da rota real.
172.16.0.0/24 is subnetted, 1 subnets
C 172.16.3.0 is directly connected, FastEthernet0/0

Roteadores normalmente armazenam enderecos de rede

Com rarissimas excecoes, as tabelas de roteamento tém rotas para endere-
cos de rede, e ndo enderecos de host individuais. A rota 172.16.3.0/24 na
tabela de roteamento significa que essa rota corresponde a todos os pacotes
com um endereco de destino pertencente a essa rede. Ter uma Unica rota
representando uma rede inteira de enderecos IP de host diminui a tabela de
roteamento, com menos rotas, o que resulta em pesquisas mais rapidas na
tabela de roteamento. A tabela de roteamento pode conter todos os 254
enderecos IP de host individuais para a rede 172.16.3.0/24, mas essa é uma
forma ineficaz de armazenar enderecos.

Uma agenda telefénica é uma boa analogia para a estrutura de uma tabela
de roteamento. Uma agenda telefonica é uma lista de nomes e nimeros de
telefone, classificados em ordem alfabética pelo sobrenome. Ao procurar
um numero, podemos supor que, quanto menos nomes houver na lista,
mais rapida sera a localizacao de um determinado nome. Em uma agenda
com 20 paginas e talvez 2.000 entradas sera muito mais facil de pesquisar
do que em uma com 200 péaginas e 20.000 entradas.

A agenda s6 contém uma listagem para cada nimero de telefone. Por exem-
plo, a familia Stanford pode ser listada como:

Stanford, Harold, 742 Evergreen Terrace, 555-1234
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Essa é a Unica entrada para todos 0s que moram nesse endereco e tém o
mesmo numero de telefone. A agenda telefénica pode conter uma listagem
para cada pessoa, mas isso aumentaria o tamanho da lista. Por exemplo, po-
deria haver uma listagem separada para Harold Stanford, Margaret Stanford,
Brad Stanford, Leslie Stanford e Maggie Stanford — todos com o mesmo
endereco e nimero de telefone. Se isso fosse feito com todas as familias, a
agenda telefbnica seria muito maior e demoraria mais para pesquisa-la.

As tabelas de roteamento funcionam da mesma forma: uma entrada na
tabela representa uma "familia" de dispositivos em que todos compartilham
a mesma rede ou espaco de endereco (a diferenca entre uma rede e um
espaco de endereco sera esclarecida a medida que vocé avancar no curso).
Quanto menos entradas houver na tabela de roteamento, mais rapido sera
0 processo de pesquisa. Para manter as tabelas de roteamento menores, sao
listados enderecos de rede com mascaras de sub-rede, e ndo enderecos IP
de host individuais.

As vezes, uma "rota de host" é inserida na tabela de roteamento, o que
representa um endereco IP de host individual. Ela é listada com o endereco
IP de host do dispositivo e uma mascara de sub-rede /32 (255.255.255.255).
O topico das rotas de host é abordado em outro curso

2.3 Conectando uma interface WAN
fisicamente

A camada fisica WAN descreve a interface entre o Equipamento de Terminal

de Dados (DTE, Data Terminal Equipment) e o Equipamento de Comunicacao

de Dados ( DCE, Data Circuit-terminating Equipment). Normalmente, DCE

¢ a operadora, e DTE o dispositivo conectado. Nesse modelo, os servicos

oferecidos ao DTE sdo disponibilizados por um modem ou uma CSU/DSU.

Normalmente, o roteador é o dispositivo DTE, estando conectado a uma
CSU/DSU, que é o dispositivo DCE. A CSU/DSU (dispositivo DCE) é usada
para converter os dados do roteador (dispositivo DTE) em uma forma aceita-
vel para a operadora WAN. A CSU/DSU (dispositivo DCE) também é respon-
savel por converter os dados da operadora WAN em uma forma aceitavel
pelo roteador (dispositivo DTE). O roteador costuma ser conectado a CSU/
DSU usando um cabo serial DTE, conforme mostrado.
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As interfaces seriais exigem um sinal de clock para controlar o timing da
comunicacdo. Na maioria dos ambientes, a operadora (um dispositivo DCE,
como uma CSU/DSU) fornecera o clock. Por padrao, roteadores Cisco sao
dispositivos DTE. No entanto, em um ambiente de laboratério, ndo usamos
nenhuma CSU/DSU e, obviamente, nao temos uma operadora WAN.

2.3.1 Configurando links seriais em um
ambiente de laboratério.

Em links seriais interconectados diretamente, como em um ambiente de la-

boratorio, um lado de uma conexdo deve ser considerado um DCE e forne-

cer um sinal de clock. Embora as interfaces seriais Cisco sejam dispositivos

DTE por padrao, elas podem ser configuradas como dispositivos DCE.

Para configurar um roteador como dispositivo DCE:
1. Conecte a extremidade DCE do cabo a interface serial.

2. Configure o sinal de clock na interface serial usando o comando clock
rate.

Os cabos seriais usados no laboratério costumam ser de dois tipos.

e Um cabo crossover DTE/DCE, no qual uma extremidade é DTE, e a outra
DCE.

e Um cabo DTE conectado a um cabo DCE

Em nossa topologia de laboratério, a interface Serial 0/0/0 em R1 é conecta-
da a extremidade DCE do cabo, e a interface serial 0/0/0 em R2 é conectada
a extremidade DTE do cabo. O cabo deve ser rotulado como DTE ou DCE.

Vocé também pode diferenciar DTE de DCE, observando o conector entre os
dois cabos. O cabo DTE tem um conector macho, e o cabo DCE um conector
fémea.

Se um cabo for conectado entre os dois roteadores, vocé podera usar o
comando show controllers para determinar qual extremidade do cabo esta
acoplada a essa interface. Na saida do comando, observe que R1 tem o cabo
DCE conectado a sua interface serial 0/0 e que ndo ha nenhum clock rate
definido.
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R14#show controllers serial 0/0/0
Interface Serial0/0/0

Hardware is PowerQUICC MPC860
DCE V.35, no clock

<safda de comando omitida>

Quando o cabo for conectado, o clock podera ser definido com o comando
clock rate. Os clock rates disponiveis, em bits por segundo, sao 1200, 2400,
9600, 19200, 38400, 56000, 64000, 72000, 125000, 148000, 500000,
800000, 1000000, 1300000, 2000000 e 4000000. Algumas taxas de bit
talvez nao estejam disponiveis em determinadas interfaces seriais. Como a
interface serial 0/0/0 em R1 tem o cabo DCE acoplado, configuraremos a
interface com um clock rate.

R1(config)#interface serial 0/0/0
R1(config-if)#clock rate 64000

01:10:28: %LINEPROTO-5-UPDOWN: Line protocol on Interface Se-
rial0/0/0, changed state to up

2.4 Conceitos da tabela de roteamento
Revisemos a finalidade de uma tabela de roteamento. Uma tabela de rote-
amento é uma estrutura de dados usada para armazenar informacoes de
roteamento adquiridas de origens diferentes. A principal finalidade de uma
tabela de roteamento é fornecer ao roteador caminhos para redes de desti-
no diferentes.

A tabela de roteamento consiste em uma lista de enderecos de rede "co-
nhecidos" — ou seja, os enderecos conectados diretamente, configurados
estaticamente e apreendidos dinamicamente. R1 e R2 s¢ tém rotas para
redes diretamente conectadas.
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Resumo

Nessa aula, vocé pode verificar como as rotas estaticas podem ser usadas
para alcancar redes remotas. Redes remotas sao redes que sd podem ser al-
cancadas encaminhando-se o pacote para outro roteador. As rotas estaticas
sdo facilmente configuradas. No entanto, em grandes redes, essa operacao
manual pode ser bastante incomoda. Como nds veremos em aulas posterio-
res, as rotas estaticas ainda sao usadas — mesmo quando um protocolo de
roteamento dinamico é implementado.

As rotas estaticas podem ser configuradas com um endereco IP do proxi-
mo salto, que normalmente é o endereco IP do roteador do préximo salto.
Quando um endereco IP do préoximo salto é usado, o processo da tabela
de roteamento deve resolver esse endereco para uma interface de saida.
Em links seriais ponto a ponto, costuma ser mais eficaz configurar a rota
estatica com uma interface de saida. Em redes multiacesso, como Ethernet,
tanto um endereco IP do proximo salto quanto uma interface de saida pode
ser configurado na rota estatica.

As rotas estaticas tém uma distancia administrativa padrao de "1". Essa dis-
tancia administrativa também se aplica a rotas estaticas configuradas com
um endereco do préoximo salto, bem como uma interface de saida.

Uma rota estatica so sera inserida na tabela de roteamento se o endereco
IP do proximo salto puder ser resolvido por meio de uma interface de saida.
Mesmo que a rota estatica seja configurada com um endereco IP do préximo
salto ou uma interface de saida, se a interface de saida usada para encami-
nhar esse pacote nao estiver na tabela de roteamento, a rota estatica nao
sera incluida nessa tabela.

Atividades de aprendizagem
1. Uma rota estatica que aponta para o IP de préximo salto tera qual distan-
cia administrativa e métrica na tabela de roteamento?

Host A Host®
o 192.168.0.1 —
192.168.0.2 u
I:I Fa0/0 50101'0 S0I0M1 q,._,,a-. Fa0/0
g e 1 =4
Roteador — 172.16.0.2

Roteadorl# show ip route
<zaida de dados omitidax

C 10.0.0.0/8 is directly connected, FastEthernet(/0
C 192.168.0.0/24 i=z directly connected, Serial0/0/f0

Fonte: http://www.ccna4u.org/2011/06/ccna-2-chapter-2-2011-v4-0-answers-100.html

a) distancia administrativa e métrica iguais a O
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b) distancia administrativa O e métrica igual a 0

¢) distancia administrativa 1 e métrica igual a 0

d) distancia administrativa e métrica iguais a 1
2. Consulte a exibicdo acima. Que rota estatica deve ser configurada no
Roteador 1 para que o host A seja capaz de alcancar o host B na rede
172.16.0.0?

a) ip route 192.168.0.0 172.16.0.0 255.255.0.0

b) ip route 172.16.0.0 255.255.0.0 192.168.0.1

¢) ip route 172.16.0.0 255.255.0.0 S0O/0/1

d) ip route 172.16.0.0 255.255.0.0 S0/0/0
3. A saida do comando Router# show interfaces serial 0/1 exibe o seguinte:

Serial0/1 esta ativado, e o protocolo de linha esta desativado.

Qual é a causa mais provavel da inatividade do protocolo de linha?

a) Serial0/1 esta desativado.

b) Nao ha nenhum cabo conectando os roteadores.

¢) O roteador remoto esta usando serial 0/0.

d) Nenhum clock rate foi definido.

4. Por que é aconselhavel inserir um endereco IP de préoximo salto ao criar
uma rota estatica cuja interface de saida é uma rede Ethernet?

a) Adicionar o endereco de préximo salto elimina a necessidade de o
roteador fazer alguma pesquisa na tabela de roteamento antes de enca-

minhar um pacote.

b) Em uma rede com varios acessos, o roteador ndo pode determinar o
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endereco MAC de préximo salto do quadro Ethernet sem um endereco
de préximo salto.

¢) Usar um endereco de préximo salto em uma rota estatica fornece uma
rota com uma métrica inferior.

d) Em redes com varios acessos, usar um endereco de préoximo salto em
uma rota estatica torna essa rota uma rota candidata padrao.

5. Consulte a exibicao. Qual conjunto de comandos ird configurar rotas es-
taticas e permitir aos roteadores WinterPark e Altamonte entregar pacotes
em cada LAN (Local Area Network, Rede local) e direcionar todos os demais
trafegos para a Internet?

i) !

Internet

\

198.18.222.16124 ~——

S0/1
198.18.222.15/24 192.168.146.1/24

o
el
LN IR VinterPa
192.168.146.2724 Fa0i0
Rede Rede
172.191.67.0/24 10.0.234.0/24

= =

Fonte: http://www.ccna4u.org/2011/06/ccna-2-chapter-2-2011-v4-0-answers-100.html

a) WinterPark(config)# ip route 0.0.0.0 0.0.0.0 192.168.146.1

b) Altamonte(config)# ip route 10.0.234.0 255.255.255.0 192.168.146.2
) Altamonte(config)# ip route 0.0.0.0 0.0.0.0 s0/1

d) WinterPark(config)# ip route 0.0.0.0 0.0.0.0 192.168.146.1

e) Altamonte(config)# ip route 10.0.234.0 255.255.255.0 192.168.146.2
f) Altamonte(config)# ip route 198.18.222.0 255.255.255.255 s0/1

g) WinterPark(config)# ip route 172.191.67.0 255.255.255.0
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192.168.146.1
h) WinterPark(config)# ip route 0.0.0.0 0.0.0.0 192.168.146.1
i) Altamonte(config)# ip route 10.0.234.0 255.255.255.0 192.168.146.2

j)  WinterPark(configl# ip route 172.191.67.0 255.255.255.0
192.168.146.1

k) Altamonte(config)# ip route 10.0.234.0 255.255.255.0 192.168.146.2

I) Altamonte(config)# ip route 0.0.0.0 0.0.0.0 s0/0

Prezado(a) estudante,

Finalizamos esta aula, na qual vocé deu mais um passo em seu processo de
aprendizagem.Nosso préximo tema serd protocolos de roteamento dinami-
co, conteudo também relevante,dentro da disciplina Rede de Computado-
res. Continue atento(a) ao que vira.
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Aula 3. Protocolos de roteamento
dinamico

Objetivos:
e descrever a funcdo do protocolo de roteamento dinamico;
* identificar os modos de classificar protocolos de roteamento; e

e distinguir diversos elementos na tabela de roteamento.

Caro(a) estudante,

Nas aulas anteriores, vocé teve oportunidade de verificar como os roteado-
res sao usados para encaminhar pacotes e também que eles aprendem sobre
as redes remotas usando rotas estaticas e roteamento dinamico. Vocé pode
constatar também como as rotas para redes remotas podem ser configura-
das manualmente através de rotas estaticas.

As redes de dados que usamos no cotidiano para aprendizado, diversao e
trabalho variam de pequenas redes locais a grandes redes globais interco-
nectadas. Em casa, vocé pode ter um roteador e dois ou mais computadores.
No trabalho, sua organizacdo pode ter varios roteadores e switches para
atender as necessidades de comunicacao de dados de centenas ou até mes-
mo milhares de PCs.

Esta aula introduz os protocolos de roteamento dinamico, incluindo suas
diferencas de classificacdo, qual é a métrica que eles usam para determinar o
melhor caminho e os beneficios obtidos ao usar um protocolo de roteamen-
to dinamico. Prepare-se para o novo conteddo com disposicao para estudar
e aprender.

Geralmente, os protocolos de roteamento dinamico sao usados em redes
maiores para aliviar a sobrecarga administrativa e operacional causada pelo
uso de rotas estaticas. Uma rede normalmente usa a combinacdo de um
protocolo de roteamento dinamico e rotas estaticas. Na maioria das redes,
um unico protocolo de roteamento dinamico é usado. No entanto, ha casos
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em que partes diferentes da rede podem usar protocolos de roteamento
diferentes.

Desde o inicio dos anos 1980, surgiram varios protocolos de roteamento
dinamico diferentes. Nesta aula, comecaremos a tratar de algumas de suas
caracteristicas e diferencas. No entanto, elas ficardo mais evidentes nas aulas
posteriores, quando apresentaremos varios desses protocolos de roteamento
em detalhes.

Embora muitas redes usem um unico protocolo de roteamento dinamico ou
usem somente rotas estaticas, é importante que o(a) profissional de rede
entenda os conceitos e as operacoes de todos 0s protocolos de roteamento.
Um(a) profissional de rede deve ser capaz de tomar uma decisao fundamen-
tada sobre quando usar um protocolo de roteamento dinamico e qual, entre
eles, é a melhor escolha para um ambiente especifico.

3.1 A evolucao dos protocolos de
roteamento dinamico

Os protocolos de roteamento dinamico sao usados em redes desde o inicio

dos anos 1980. A primeira versao do RIP foi lancada em 1982, mas alguns

dos algoritmos basicos do protocolo foram usados na ARPANET ja em 1969.

A medida que as redes evoluiam e se tornavam mais complexas, surgiam
novos protocolos de roteamento.

Um dos primeiros protocolos de roteamento foi o Protocolo de Informaces
de Roteamento (RIP, Routing Information Protocol). O RIP evoluiu para uma
versao mais nova: o RIPv2. No entanto, a versao mais recente do RIP ainda
ndo pode ter sua escala alterada para implementacoes de rede maiores. Para
atender as necessidades dessas redes, foram desenvolvidos dois protocolos
de roteamento avancado:

e Abrir caminho mais curto primeiro (OSPF, Open Shortest Path First) e;

e Sistema intermediario para sistema intermediario (IS-IS, Intermediate Sys-
tem-to-Intermediate System).

A Cisco desenvolveu o Protocolo de Roteamento de Gateway Interior (IGRP,
Interior Gateway Routing Protocol) e o EIGRP, cujas escalas também sao boas
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em implementacao de rede maiores.

Além disso, havia a necessidade de interconectar varias redes interconecta-
das e possibilitar o roteamento entre elas. O Protocolo de Roteamento de
Gateway de Borda (BGP, Border Gateway Protocol) agora é usado entre os
ISPs e também entre ISPs e seus maiores clientes particulares para trocar in-
formacbes de roteamento.

Com o advento de numerosos dispositivos consumidores que usam o IP, o
espaco de enderecamento IPv4 esta quase esgotado. Assim surgiu o IPv6.
Para oferecer suporte a comunicacdo com base no IPv6, foram desenvolvidas
versdes mais recentes dos protocolos de roteamento IP (consulte a linha IPv6
da tabela).

3.1.1 A funcao do protocolo de roteamento
dinamico

O que sao exatamente os protocolos de roteamento dinamico? Os proto-
colos de roteamento sdo usados para facilitar a troca de informacdes de
roteamento entre roteadores. Eles permitem que os roteadores comparti-
lhem informacdes dinamicamente sobre redes remotas e adicionam essas
informacdes automaticamente as suas proprias tabelas de roteamento (isso
¢ mostrado na animacao).

Os protocolos de roteamento determinam o melhor caminho para cada rede
adicionada a tabela de roteamento. Um dos principais beneficios do uso de
um protocolo de roteamento dinamico é que os roteadores trocam infor-
macobes de roteamento sempre que ha uma alteracao de topologia. Essa
troca permite que os roteadores apreendam novas redes automaticamente e
também localizem caminhos alternativos quando houver uma falha do link
atual para uma rede.

Comparados ao roteamento estatico, os protocolos de roteamento dinamico
requerem uma sobrecarga administrativa menor. Entretanto, para usar os
protocolos de roteamento dinamico, é necessario dedicar parte dos recursos
de um roteador a operacao de protocolos, incluindo tempo de CPU e largura
de banda de link de rede. Apesar dos beneficios do roteamento dinamico,
o roteamento estatico ainda é usado. Ha situacdes em que o roteamento
estatico é mais apropriado, e outras em que o roteamento dinamico é a me-
lhor escolha. Frequentemente, vocé encontrard uma combinacdo de ambos
os tipos de roteamento em qualquer rede que tenha um nivel moderado de
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complexidade. Apresentaremos as vantagens e as desvantagens dos rotea-
mentos estatico e dinamico posteriormente, nesta aula.

3.1.2 A finalidade dos protocolos de roteamento
dinamico

Um protocolo de roteamento é um conjunto de processos, algoritmos e

mensagens, usado para trocar informacdes de roteamento e tornar popular

a tabela de roteamento com os melhores caminhos escolhidos por esse pro-

tocolo. Entre as finalidades de um protocolo de roteamento estao:

e adeteccao de redes remotas;
e a manutencdo de informacdes de roteamento atualizadas;
* aescolha do melhor caminho para as redes de destino;

e a capacidade de localizar um novo melhor caminho, se o caminho atual
nao estiver mais disponivel.

3.1.3 Quais os componentes de um protocolo de
roteamento?
e Estruturas de dados - Alguns protocolos de roteamento usam tabelas
e/ou bancos de dados para suas operacoes. Essas informacdes séo man-
tidas na RAM.

e Algoritmo - Um algoritmo é uma lista finita de etapas usadas na rea-
lizacdo de uma tarefa. Os protocolos de roteamento usam algoritmos
para facilitar as informacoes de roteamento e para determinar o melhor
caminho.

e Mensagens do protocolo de roteamento - Os protocolos de rotea-
mento usam varios tipos de mensagens para descobrir roteadores vizi-
nhos, trocar informacdes de roteamento e outras tarefas para aprender e
manter informacdes precisas sobre a rede.

3.1.4 Operacao do protocolo de roteamento
dinamico

Todos os protocolos de roteamento tém a mesma finalidade: aprender redes

remotas e adaptar-se rapidamente sempre que houver uma alteracdo na to-

pologia. O método usado pelo protocolo de roteamento para isso depende

56 Redes de Computadores Il



do algoritmo que ele usa e das caracteristicas operacionais desse protocolo.
As operacdes de um protocolo de roteamento dinamico variam de acordo
com o tipo de protocolo. Em geral, as operacdes de um protocolo de rotea-
mento dinamico podem ser descritas da sequinte forma:

e O roteador envia e recebe mensagens de roteamento em suas interfaces;

e O roteador compartilha mensagens e informacdes de roteamento com
outros roteadores que estao usando o mesmo protocolo de roteamento;

e Os roteadores trocam informacdes de roteamento para aprender redes
remotas;

e Quando um roteador detecta uma alteracao de topologia, o protocolo de
roteamento pode anunciar essa alteracao a outros roteadores.

3.2 Uso do roteamento estatico

Antes de identificar os beneficios dos protocolos de roteamento dinamico,
precisamos considerar os motivos pelos quais nés usariamos o roteamento
estatico. O roteamento dinamico tem varias vantagens sobre o roteamento
estatico. No entanto, o roteamento estatico ainda é usado em redes. De
fato, as redes geralmente usam uma combinacdo de roteamento estatico e
dinamico.

O roteamento estatico tem varios usos principais, incluindo:

e Facilidade de manutencdo da tabela de roteamento em redes menores
gue ndo possuem crescimento significativo esperado;

e Roteamento de e para redes stub (consulte a aula 2);

* Uso de uma Unica rota padrao, usada para representar um caminho para
qualquer rede;

e A nao correspondéncia mais especifica com outra rota na tabela de ro-
teamento.
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3.2.1 Vantagens e desvantagens do roteamento
estatico

Os recursos de roteamento dinamico e estatico sdéo comparados diretamen-
te. Dessa comparacao, podemos listar as vantagens de cada método de ro-
teamento. As vantagens de um método sao as desvantagens do outro.

a) Vantagens do roteamento estatico:

* processamento minimo da CPU.

e maior facilidade para o administrador entender.

e facilidade de configuracao.

b) Desvantagens do roteamento estatico:

e configuracdo e manutencao demoradas.

e configuracao propensa a erros, principalmente em redes grandes.

* necessidade de intervencao do administrador para manter as informa-
¢Hes da rota alterada.

* mau dimensionamento com redes em desenvolvimento; a manutencao
fica muito complicada.

* requer conhecimento completo da rede inteira para implementacao ade-
guada.

3.2.2 Vantagens e desvantagens do roteamento
dinamico

a) Vantagens do roteamento dinamico:

e 0 administrador tem menos trabalho para manter a configuracao ao adi-
cionar ou excluir redes.

e 0s protocolos reagem automaticamente as alteracdes de topologia.

e a configuracdo é menos propensa a erros.
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* mais escalavel, o desenvolvimento da rede ndo costuma ser um proble-
ma.

b) Desvantagens do roteamento dinamico:

* 530 usados recursos de roteador (ciclos de CPU, memdria e largura de
banda de link).

® 530 necessarios mais conhecimentos de administrador para configura-
cao, verificacao e solucao de problemas.

3.3 Classificacao dos protocolos de roteamento
dinamico

Os protocolos de roteamento podem ser classificados em grupos diferentes

de acordo com suas caracteristicas. Os protocolos de roteamento mais usa-

dos sao:

RIP - Uma distancia vetor do protocolo de roteamento interior;

e IGRP - O vetor de distancia de roteamento interior desenvolvido pela
Cisco (substituido de 12.2 IOS e posterior);

® OSPF - Um protocolo de roteamento interior de link-state;
e IS-IS - Um protocolo de roteamento interior de link-state;

e EIGRP - O protocolo de roteamento interior de vetor de distancia avan-
cado desenvolvido pela Cisco;

e BGP - Um protocolo de roteamento exterior de vetor de caminho.

Um sistema autonomo (AS, Autonomous System) — também conhecido
como um dominio de roteamento - é um conjunto de roteadores sob a
mesma administracao. Alguns exemplos tipicos sao a rede interna de uma
empresa e a rede de um provedor de Internet. Como a Internet é baseada
no conceito de sistema autdbnomo, sdo necessarios dois tipos de protocolos
de roteamento, ou seja, protocolos de roteamento interno e externo. Esses
protocolos sao:
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e Protocolos de gateway interior (IGP, Interior Gateway Protocol), usados
para roteamento de sistema intra-autdnomo - roteamento dentro de um
sistema autbnomo;

e Protocolos EGP, usados para roteamento de sistema interautbnomo, ou
seja, roteamento entre sistemas autébnomos.

3.4 Caracteristicas dos protocolos de
roteamento IGP e EGP

Os IGPs sao usados para roteamento dentro de um dominio de roteamento;
redes sob controle de uma Unica organizacao. Geralmente, um sistema au-
tdbnomo é formado por muitas redes individuais que pertencem a empresas,
escolas e outras instituicdes. Um IGP é usado para fazer o roteamento no
sistema autdbnomo e também nas proéprias redes individuais. Por exemplo,
o CENIC opera um sistema auténomo formado por escolas, faculdades e
universidades da Califérnia. O CENIC usa um IGP para rotear dentro de seu
sistema auténomo com a finalidade de interconectar todas essas instituicoes.
Cada instituicdo educacional também usa um IGP proprio para rotear dentro
de sua propria rede individual. O IGP usado pelas entidades fornece a deter-
minacao do melhor caminho em seus préprios dominios de roteamento, da
mesma maneira que o IGP usado pelo CENIC fornece as melhores rotas no
proprio sistema auténomo. Os IGPs para IP incluem RIP, IGRP, EIGRP, OSPF e
IS-IS.

Os protocolos de roteamento, e mais especificamente o algoritmo usado por
esse protocolo de roteamento, usam uma métrica para determinar o melhor
caminho para uma rede. A métrica usada pelo protocolo de roteamento RIP
é a contagem de saltos, que é o numero de roteadores que um pacote deve
percorrer ao alcancar outra rede. O OSPF usa a largura de banda para deter-
minar o caminho mais curto.

Por outro lado, os EGPs foram projetados para o uso entre sistemas autono-
mos diferentes que estejam sob o controle de administracoes diferentes. O
BGP é o Unico EGP atualmente viavel, somado ao fato de ser o protocolo de
roteamento usado pela Internet. O BGP é um protocolo de vetor de caminho
gue pode usar muitos atributos diferentes para medir rotas. No nivel do ISP,
geralmente ha mais questdes importantes do que a simples escolha do ca-
minho mais rapido. Normalmente, o BGP é usado entre ISPs. As vezes, ele é
usado entre uma empresa e um ISP.
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Resumo

Nesta aula mostramos que os protocolos de roteamento dinamico sao usa-
dos pelos roteadores para aprender automaticamente redes remotas de
outros roteadores. Apresentamos ainda os varios protocolos de roteamen-
to dinamico diferentes.

Demonstramos também que os protocolos de roteamento podem ser clas-
sificados como classful ou classless, link-state, de vetor de distancia ou de
vetor de caminho, e se um protocolo de roteamento é um protocolo IGP ou
um EGP. As diferencas entre essas classificacbes serdo mais bem compreen-
didas nas aulas posteriores, nas quais traremos mais informacées sobre esses
protocolos e conceitos de roteamento.

Os protocolos de roteamento detectam redes remotas e também tém um
procedimento para manter informacdes de rede precisas. Quando ha uma
mudanca na topologia, é funcdo do protocolo de roteamento informar aos
outros roteadores sobre essa mudanca.

Quando houver uma mudanca na topologia de rede, alguns protocolos de
roteamento podem propagar essa informacao por todo o dominio de rote-
amento com mais rapidez do que outros protocolos de roteamento. O pro-
cesso que faz com que todas as tabelas de roteamento fiquem consistentes é
chamado de convergéncia. A convergéncia ocorre quando todos os roteado-
res no mesmo dominio de roteamento ou area tém informacdes completas e
precisas sobre a rede.

Atividades de aprendizagem
1. Quais sao as duas afirmativas que descrevem corretamente os conceitos
de distancia administrativa e métrica? (Escolha duas.)

a) A distancia administrativa se refere a confiabilidade de uma determi-
nada rota.

b) Um roteador instala primeiramente as rotas com as maiores distancias
administrativas.

¢) O valor da distancia administrativa nao pode ser alterado pelo admi-
nistrador de rede.

d) As rotas com a menor métrica para um destino indicam o melhor ca-
minho.

e) A métrica é sempre determinada com base na contagem de saltos.
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f) A métrica varia de acordo com o protocolo da Camada 3 que esta
sendo roteada, como IP ou IPX (Internetwork packet exchange, Troca de
pacotes em redes interconectadas).

Rede ARIP Reds B EIGRP

Fonte: http://www.blogtj.ro/refer-to-the-exhibit-which-statement-correctly-describes-how-r 1-will-determine-the-best-

path-to-r2/

2. Consulte a exibicdo. Que afirmativa descreve corretamente como R1 ird
determinar o melhor caminho para R2?

a) R1 ira instalar uma rota do protocolo RIP usando a rede A em sua ta-
bela de roteamento porque a distancia administrativa do protocolo RIP é
maior que o protocolo EIGRP.

b) R1 ird instalar uma rota do protocolo RIP usando a rede A em sua ta-
bela de roteamento porque o custo do caminho do protocolo RIP é menor
que o protocolo EIGRP.

¢) R1 ird instalar uma rota do protocolo EIGRP usando a rede B em sua
tabela de roteamento porque a distancia administrativa do protocolo El-
GRP é menor que o protocolo RIP.

d) R1 ira instalar uma rota do protocolo EIGRP usando a rede B em sua
tabela de roteamento porque o custo do caminho do protocolo EIGRP é
menor gue o protocolo RIP.

e) R1 ird instalar uma rota do protocolo EIGRP e uma rota do protocolo

RIP em sua tabela de roteamento e fard o balanceamento de carga entre
eles.
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3. Qual é a finalidade de um protocolo de roteamento?
a) E usado para criar e manter tabelas ARP.

b) Proporciona um método para a segmentacao e remontagem de paco-
tes de dados.

¢) Permite que um administrador elabore um esquema de enderecamen-
to para a rede.

d) Permite que um roteador compartilhe informacdes sobre redes conhe-
cidas com outros roteadores.

e) Proporciona um procedimento para a codificacdo e decodificacdo dos
dados em bits para o encaminhamento de pacotes.

4. Qual das seguintes alternativas melhor descreve a operacao dos protoco-
los de roteamento vetor de distancia?

a) Utilizam a contagem de saltos como sua Unica métrica.
b) Enviam atualizacdo apenas quando uma nova rede é adicionada.

¢) Enviam suas tabelas de roteamento aos vizinhos diretamente conecta-
dos.

d) Inundam toda a rede com atualizacbes de roteamento.
5. Quando varios protocolos de roteamento tém uma rota para a mesma
rede de destino, o que determina qual rota é instalada na tabela de rotea-
mento?

a) melhor métrica

b) menor contagem de saltos

¢) maior largura de banda disponivel

d) menor distancia administrativa
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e) menor custo

Prezado(a) estudante,

Finalizamos esta aula, que tratou de protocolos de roteamento dinamico.
Mas para a sua qualificacao profissional na area que escolheu, é preciso
continuar estudando. A préxima aula sera sobre desempenho da Rede (Swi-
tching). Prepare-se para este novo conteudo.
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Aula 4. Desempenho da Rede
(Switching)

Objetivos:

* identificar as funcdes que permitem a um switch encaminhar
quadros Ethernet em uma rede local;

* reconhecer a funcao de VLANs em uma rede e a funcdo do en-
troncamento de VLANs em uma rede; e

e configurar VLANs nos switches em uma topologia de rede.

Caro(a) estudante,

Vamos apresentar mais um contetdo que faz parte da disciplina Rede de
Computadores. Nesta aula esperamos que vocé aprenda como configurar,
gerenciar e solucionar problemas de VLANS e troncos.Vocé ja deve ter per-
cebido que ha um encadeamento entre os temas tratados. Assim, se tiver
alguma duvida, volte as aulas anteriores antes de prosseguir, retome o que
ja estudou e releia com atencdo o que ja foi exposto.

O desempenho da rede pode ser um fator na produtividade de uma organi-
zacdo e em sua reputacdo em cumprir o que promete. Uma das tecnologias
gue contribuem com a exceléncia do desempenho da rede é a separacao dos
grandes dominios de broadcast em dominios menores com VLANSs (Virtual
Local Area Networks). Dominios de broadcast menores limitam o ndmero
de dispositivos que participam de broadcasts e permitem separar dispositivos
em agrupamentos funcionais, como servicos de banco de dados para um de-
partamento de contabilidade e de transferéncia de dados em alta velocidade
para um departamento de engenharia.

4.1 Apresentando as VLANSs

Para observar por que as VLANs estdo sendo amplamente usadas atualmen-
te, considere uma pequena universidade comunitaria com os alojamentos de
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aluno e as salas dos funcionarios em um sé edificio. Vamos imaginar que em
uma rede de uma universidade os computadores dos alunos estao em uma
rede local e os computadores dos funcionarios em outra. Isso funciona bem
porgue, como cada departamento esta fisicamente ligado, é facil fornecer
recursos de rede a eles.

Um ano depois, a universidade cresceu e agora tem trés edificios. A rede
original é igual, mas os computadores dos alunos e dos funcionarios estao
espalhados em trés edificios. Os alojamentos dos alunos continuam no quinto
andar e as salas dos funcionarios continuam no terceiro andar. No entanto,
agora o departamento de Tl deseja assegurar que todos os computadores dos
alunos compartilhem os mesmos recursos de seguranca, com os controles da
largura de banda. Como a rede pode acomodar as necessidades comparti-
lhadas dos departamentos separados geograficamente? Vocé cria uma rede
local grande e conecta todos os departamentos? Qual seria a facilidade para
fazer alteracdes nessa rede? Seria 6timo agrupar as pessoas com 0s recur-
sos que elas usam, independentemente da sua localizacdo geogréfica, e isso
facilitaria o gerenciamento de suas necessidades especificas de seguranca e
largura de banda. Na figura 09 vemos um exemplo de utilizacdo de Vlans.

Waork statien | Wlan 02 Wlan 01 tl g Waork station

] Work station

Switch Ethermet = ] Wiark station
Ylan 02

3 Wark station

Figura 09 - Vlans estabelecidas em um unico Switch.
Fonte: autor

A solucao para a universidade comunitaria é usar uma tecnologia chamada
rede LAN virtual (VLAN). Uma VLAN permite a um administrador de rede criar
grupos de dispositivos logicamente em rede que funcionam como se eles
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estivessem em sua propria rede independente, mesmo se compartilharem
uma mesma infraestrutura com outras VLANs. Quando vocé configura uma
VLAN, é possivel nomea-la para descrever a funcao primaria dos usuarios des-
sa VLAN. Como outro exemplo, todos os computadores dos alunos de uma
escola podem ser configurados na VLAN "Aluno".

Usando VLANS, é possivel segmentar redes comutadas logicamente com base
em funcoes, departamentos ou equipes de projeto. Também é possivel usar
uma VLAN para estruturar geograficamente sua rede e suportar a crescente
dependéncia das empresas de funcionarios que trabalham em casa. Na figu-
ra, uma VLAN é criada para alunos, e outra para os funcionérios. Essas

VLANs permitem ao administrador de rede implementar politicas de acesso e
de seguranca a grupos especificos de usuarios.

4.1.1 Beneficios de uma VLAN

A produtividade do usudrio e a capacidade de adaptacao da rede sao os prin-
Cipais responsaveis pelo crescimento e o sucesso dos negdcios. Implementar
a tecnologia VLAN permite a uma rede suportar metas comerciais com mais
flexibilidade. Os beneficios primarios de usar VLANSs sdo os seguintes:

a) Seguranca — Grupos que tém dados confidenciais sdo separados do res-
tante da rede, o que diminui as chances de violacdo das informacoes con-
fidenciais. Os computadores dos funcionarios estdo na VLAN 10, estando
totalmente separados do trafego de dados dos alunos e dos convidados.

b) Reducao de custo — Economia de custos é resultante da menor necessida-
de das atualizacdes de rede caras e do uso mais eficiente da largura de banda
e dos uplinks existentes.

¢) Desempenho mais alto — Dividir as redes da Camada 2 simplesmente em
varios grupos de trabalho légicos (dominios de broadcast) reduz um trafego
desnecessario na rede e aumenta o desempenho.

d) Atenuacao da tempestade de broadcast — Dividir uma rede em VLANS re-
duz o numero de dispositivos que podem participar de uma situacao de des-
controle por excesso de broadcast. Conforme abordado em "Configurar um
Switch", a segmentacao de rede local impede uma situacao de descontrole
em uma rede devido a excesso de broadcast.
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Maior eficiéncia do pessoal de Tl — VLANs simplificam o gerenciamento da
rede porgue 0s usuarios com requisitos de rede semelhantes compartilham
a mesma VLAN. Quando vocé provisiona um novo switch, todas as politicas
e procedimentos ja configurados para a VLAN especifica séo implementados
guando as portas sao atribuidas. Também é facil para o pessoal de Tl identifi-
car a funcao de uma VLAN, dando a ela um nome apropriado. Tendo em vis-
ta uma identificacdo mais simples, a VLAN 20 pode ser nomeada como "Alu-
no", a VLAN 10 nomeada como "Funcionarios”, e a VLAN 30 "Convidado".

Projeto mais simples ou gerenciamento de aplicativo — VLANs agregam usu-
arios e dispositivos de rede para suportar requisitos de negdcios ou geogra-
ficos. Ter funcdes separadas simplifica o gerenciamento de um projeto ou o
trabalho com um aplicativo especializado, por exemplo, uma plataforma de
desenvolvimento de e-learning para os funcionarios. Também é mais facil
determinar o escopo dos efeitos de atualizar os servicos de rede.

4.1.2 Intervalos de ID de VLAN

As VLANs de acesso sao divididas em um intervalo normal ou estendido.

a) VLANSs de intervalo normal

e Usadas em redes corporativas de pequeno e médio portes.

e |dentificadas por uma ID VLAN entre 1 e 1005.

* AsIDs 1002 até 1005 sao reservadas para VLANs Token Ring e FDDI.

e AsIDs 1 e 1002 a 1005 sao criadas automaticamente, ndo podendo ser
removidas (vocé obterd mais informacdes sobre VLAN posteriormente,
nesta aula).

e As configuracdes sao armazenadas em um arquivo do banco de dados
de VLAN, chamado vlan.dat. O arquivo vlan.dat é localizado na meméria
flash do switch.

e O protocolo de entroncamento VLAN (VTP), que ajuda a gerenciar confi-

guracoes de VLAN entre switches, s6 pode aprender VLANs de intervalo
normal e as armazenar no arquivo de banco de dados da VLAN.
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b) VLANs de intervalo estendido

* Permite a operadoras estender sua infraestrutura para um niimero maior
de clientes. Algumas empresas globais podem ser grandes o bastante
para precisar de IDs de VLAN de intervalo estendido.

e Elas sdo identificadas por uma ID VLAN entre 1006 e 4094.
e Elas suportam menos recursos VLAN que as VLANs de intervalo normal.
e Elas sdo salvas no arquivo de configuracao de execucao.

e VTP nao aprende VLANSs de intervalo estendido.

4.2 VLANs configuraveis

Um switch Cisco Catalyst 2960 pode suportar até 255 VLANs de intervalos
normal e estendido, embora o nimero configurado afete o desempenho do
hardware de switch. Como uma rede corporativa pode precisar de um switch
com muitas portas, a Cisco desenvolveu switches de nivel corporativo que
podem ser agrupados ou empilhados para criar uma Unica unidade de comu-
tacdo, consistindo em nove switches separados. Cada switch separado pode
ter 48 portas, o que totaliza 432 portas em uma Unica unidade de comuta-
cdo. Nesse caso, o limite de 255 VLANS por um Unico switch pode ser uma
restricao para alguns clientes corporativos.

4.2.1 VLAN de dados

Uma VLAN de dados é uma VLAN configurada para transportar apenas o
trafego gerado pelo usudrio. Uma VLAN pode transportar o trafego baseado
em voz ou o trafego usado para gerenciar o switch, mas esse trafego nao
faria parte de uma VLAN de dados. E uma pratica comum para separar o
trafego de voz e de gerenciamento do tréfego de dados. A importancia de
separar dados de usudrio dos dados de controle de gerenciamento do switch
e do trafego de voz é realcada pelo uso de um termo especial para identificar
VLANSs que so transportam dados de usuario — uma "VLAN de dados". As
vezes, uma VLAN de dados é conhecida como VLAN de usuario.

4.2.2 VLAN padrao

Todas as portas de switch se tornam um membro da VLAN padrdo apés a
inicializacdo do switch. Ter todas as portas de switch participando da VLAN
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padrdo torna essas portas parte do mesmo dominio de broadcast. Isso per-
mite a um dispositivo conectado a qualquer porta de switch se comunicar
com outros dispositivos em outras portas. A VLAN padrao de switches Cisco
é VLAN 1. A VLAN 1 tem todos os recursos de qualquer VLAN, exceto por
nao ser possivel renomea-la e exclui-la. Por padréo, o trafego de controle da
Camada 2, como CDP e o trafego de protocolo spanning tree, é associado a
VLAN 1.

O trafego da VLAN pode ser encaminhado pelos troncos VLAN que conectam
os switches S1, S2 e S3. Trata-se de pratica recomendada de seguranca alterar
a VLAN padrao para uma VLAN diferente da VLAN 1; isso significa configurar
todas as portas no switch a serem associadas a uma VLAN padrao diferente
da VLAN 1. Os troncos VLAN suportam a transmissao do trafego de mais de
uma VLAN. Embora os troncos VLAN sejam mencionados ao longo desta
secao, eles sao explicados na préxima secao sobre o entroncamento VLAN.

Alguns administradores de rede usam a expressao "VLAN padrao" para se
referir a uma VLAN, diferente da VLAN 1, definida pelo administrador de rede
como a VLAN a que todas as portas sao atribuidas qguando nao estdo em uso.
Nesse caso, a Unica funcdo que a VLAN 1 desempenha é a de tratar o trafego
de controle da Camada 2 da rede.

4.2.3 VLAN nativa

Uma VLAN nativa é atribuida a uma porta de tronco 802.1Q. Uma por-
ta de tronco 802.1Q oferece suporte ao trafego de muitas VLANSs (trafego
marcado), bem como ao tréfego que ndo vem de uma VLAN (tréfego sem
marcacao). A porta de tronco 802.1Q posiciona o trafego sem marcacao na
VLAN nativa. A VLAN nativa é a VLAN 99. O trafego sem marcacao é gerado
por um computador conectado a uma porta de switch configurada com a
VLAN nativa.

As VLANSs nativas sdo definidas na especificacdo IEEE 802.1Q para manter a
compatibilidade com versdes anteriores com trafego sem marcacdo comum
a cenarios de rede local antigos. Tendo em vista nossas finalidades, uma
VLAN nativa serve como identificador comum em extremidades opostas de
um link de tronco. E pratica recomendada usar uma VLAN diferente da VLAN
1 como a VLAN nativa.
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4.2.4 Portas de switch

As portas de switch sdo interfaces apenas da Camada 2 associadas a uma
porta fisica. As portas de switch sdo usadas para gerenciar a interface fisica
e os protocolos associados da Camada 2. Elas ndo tratam de roteamento ou
bridging. As portas de switch pertencem a uma ou mais VLANS.

- Modos de porta de switch VLAN

Ao configurar uma VLAN, vocé deve atribuir a ela uma ID numérica, po-
dendo também dar-lhe um nome. A finalidade das implementacoes VLAN
é associar criteriosamente portas com VLANs especificas. Vocé configura a
porta para encaminhar um quadro para uma VLAN especifica. Conforme
mencionado em outra passagem, é possivel configurar uma VLAN no modo
de voz para suportar o trafego de voz e de dados provenientes de um tele-
fone IP Cisco. E possivel configurar uma porta para pertencer a uma VLAN
atribuindo um modo de associacao que especifica o tipo de trafego trans-
portado pela porta e as VLANs asquais ela pode pertencer. Uma porta pode
ser configurada para suportar estes tipos de VLAN:

a) VLAN estatica — As portas em um switch sao atribuidas manualmente a
uma VLAN. As VLANs estaticas sdo configuradas usando a CLI Cisco. Isso
também pode ser realizado com aplicativos de gerenciamento de interface
gréfica do usudrio, como o Cisco Network Assistant. No entanto, um re-
curso pratico da CLI é que, se vocé atribuir uma interface a uma VLAN que
nao existe, a nova VLAN sera criada para vocé. Essa configuracao nao sera
examinada em detalhes agora. Vocé vera essa configuracdo posteriormente.

b) VLAN dinamica — Esse modo nao é amplamente usado em redes de pro-
ducdo, nao sendo explorado neste curso. No entanto, é Util saber o que é
uma VLAN dinadmica. Uma associacdo VLAN de porta dinamica é configura-
da usando um servidor especial chamado VLAN Membership Policy Server
(VMPS). Com o VMPS, vocé atribui portas de switch a VLANs dinamicamen-
te, com base no endereco MAC de origem do dispositivo conectado a porta.
O beneficio vem quando vocé move um host entre portas e switches na rede;
o switch atribui dinamicamente a nova porta a VLAN correta para esse host.

¢) VLAN de voz — Uma porta é configurada para estar no modo de voz para
que seja capaz de suportar um telefone IP acoplado. Antes de configurar
uma VLAN de voz na porta, vocé primeiro precisa configurar uma VLAN para
voz e uma VLAN para dados. A VLAN 150 é a VLAN de voz, e a VLAN 20 é a
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VLAN de dados. Supde-se que a rede tenha sido configurada para assegurar
gue o trafego de voz pudesse ser transmitido com um status de prioridade
sobre outros. Quando um telefone é conectado pela primeira vez a uma por-
ta de switch que esta no modo de voz, a porta de switch envia mensagens
para o telefone, fornecendo a ele a ID da VLAN de voz e a configuracdo
apropriada. O telefone IP marca as estruturas de voz com a ID da VLAN de
voz e encaminha todo o trafego por essa VLAN especifica.

O comando de configuracao mls gos trust cos assegura que o trafego de voz
seja identificado como trafego de prioridade. Lembre-se de que toda a rede
deve ser configurada para priorizar o trafego de voz. Nao é possivel configu-
rar a porta apenas com esse comando.

O comando switchport voice vlan 150 identifica a VLAN 150 como a VLAN
de voz. E possivel observar isso na captura na parte inferior da tela: Voice
VLAN: 150 (VLANO150).

O comando switchport access vlan 20 configura a VLAN 20 como a VLAN do
modo de acesso (dados). E possivel observar isso na captura na parte inferior
da tela: Access Mode VLAN: 20 (VLANOOZ20).

4.3 Redes sem VLANSs

Em operacdo normal, quando um switch recebe um quadro de broadcast
em uma das portas, ele encaminha o quadro por todas as demais portas
no switch. Na figura 10, toda a rede esta configurada na mesma sub-rede,
172.17.40.0/24. Dessa forma, quando o computador dos funcionarios, PC1,
envia um quadro de broadcast, o switch S1 envia esse quadro por todas as
suas portas. Toda a rede acaba recebendo-o; a rede é um dominio de broad-
cast.

Vlan padrao

Figura 10 - Vlan padrao.
Fonte: autor
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4.4 Rede com Vlans

Na figura 11, a rede foi segmentada em seis VLANs: quando o quadro de
broadcast é enviado do computador dos funcionarios, PC1, para o switch
S1, o switch s6 encaminha esse quadro de broadcast para essas portas de
switch configuradas para suportar VLAN 02.

Figura 11 - Switch com Vlans.
Fonte: autor

Quando as VLANs sao implementadas em um switch, a transmissao de tra-
fego unicast, multicast e broadcast de um host em uma VLAN especifica é
restringida aos dispositivos que estao na VLAN.

Observe como adicionar, configurar e excluir VLANS:
a) Adicionar uma VLAN

Neste topico, vocé poderad aprender como criar uma VLAN estatica em um
switch Cisco Catalyst, que usa o modo de configuracdo global de VLAN. H&
dois modos diferentes de configurar VLANs em um switch Cisco Catalyst:
modo de configuracao de banco de dados e modo de configuracao global.
Embora a documentacdo Cisco mencione o modo de configuracao de banco
de dados, ele estd sendo substituido pelo modo de configuracdo global de
VLAN.

Vocé configurara VLANs com IDs no intervalo normal. Lembre-se de que ha
dois intervalos de IDs de VLAN. O intervalo normal inclui IDs de 1 a 1001 e
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o intervalo estendido consiste em IDs de 1006 a 4094. A VLAN 1 e de 1002
a 1005 sao numeros de ID reservados. Quando vocé configura VLANs de
intervalo normal, os detalhes da configuracao sao armazenados automatica-
mente na memoria flash no switch em um arquivo chamado vlan.dat. Como
vocé sempre configura outros aspectos de um switch Cisco ao mesmo tem-
po, trata-se de pratica recomendada salvar alteracdes feitas na configuracao
corrente para a NVRAM.

Depois de criar uma VLAN, atribua uma ou mais portas a VLAN. Quando
voceé atribui manualmente uma porta de switch a uma VLAN, isso é conheci-
do como uma porta de acesso estatico. Essa porta pode pertencer a apenas
uma VLAN por vez.

b) Verificar VLANSs e associacbes de porta

Depois de configurar a VLAN, é possivel validar as configuracdes de VLAN
usando os comandos-show do Cisco |10S.

A sintaxe de varios comandos-show do Cisco I0S deve ser bem conhecida.
Vocé ja usou o comando-show vlan brief.

E possivel ver que o comando-show vlan name student n&o produz uma sa-
ida de dados muito legivel. A preferéncia aqui é usar o comando-show vlan
brief. O comando-show vlan summary exibe a contagem de todas as VLANs
configuradas. A saida de dados mostra seis VLANs: 1, 1002-1005 e a VLAN
do aluno, VLAN 20.

Esse comando exibe muitos detalhes que estdao além da finalidade desta
aula. As principais informacdes sao exibidas na segunda linha da captura de
tela, indicando que a VLAN 20 esta ativa.

Esse comando exibe informacdes que sdo Uteis para vocé. E possivel deter-
minar que a porta FO/18 esta atribuida a VLAN 20, e que a VLAN nativa é
VLAN 1. Vocé usou esse comando para revisar a configuracao de uma VLAN
de voz.

¢) Excluir VLANs

Como alternativa, todo o arquivo vlan.dat pode ser excluido usando-se o
comando delete flash:vlan.dat no modo EXEC privilegiado. Depois que o
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switch for recarregado, as VLANs configuradas anteriormente j& ndo estarao
mais presentes. Isso coloca o switch efetivamente no "padrao de fabrica"
em relacdo a configuracdes de VLAN.

Resumo

Nesta aula, apresentamos as VLANs. As VLANs sdo usadas para segmentar
dominios de broadcast em uma rede local comutada. Isso melhora o desem-
penho e a gerenciabilidade das redes locais. As VLANs dao aos administra-
dores de rede um controle flexivel sobre o trafego associado aos dispositivos
na rede local.

Ha varios tipos de VLANSs: padrao, de gerenciamento, nativas, de usuario/
dados e de voz.

Atividades de aprendizagem
Responda as questdes abaixo:

WVLAM  MName Status Forts

1 default active Falil, Fali2, Falf3, Fadid
2 WLANZ active Falsa, Falsa, Faliy

3 WLAMNS active Fal/a, Falm

4 WLANS active Fal/0, Falbi1 1, Fali12
1002 feldi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

1. Quais comandos sao utilizados para obter as informacdes apresentadas
na figura acima?

a) show vlan ifindex
b) show vlan id
¢) show vlan

d) show running-config
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switchy Z=)

Switch3

Fonte: http://www.frameip.com/examen-cisco/ccna-v3.1-semestre-3-module-6.php

2. O administrador de redes, como mostra a figura, estd conectado ao Swi-
tch 3 por meio de uma conexao LAN/Ethernet. Ele precisa verificar as confi-
guracdes no novo Switch 2 instalado. Quais acées devem ser tomadas para
gue 0 acesso ao Switch 2 possa ser executado com um navegador da Web?
(Escolha trés respostas.)

a) Configurar o nome de host no Switch 2.

b) Ativar o servico HTTP no Switch 2.

¢) Definir a senha de gerenciamento da VLAN.

d) Configurar os parametros de enderecamento IP no Switch 2.

e) Estabelecer a conectividade do host para o Switch 2.

—

VLAN 3 VLAN4 VLAN4

Fonte: http://www.frameip.com/examen-cisco/ccna-v3.1-semestre-3-final.php

3. Observe a figura acima. Dois switches Catalyst estdo conectados. Os dois
switches tém portas configuradas para as VLANs 3 e 4. Os hosts conectados
a VLAN 3 em SW-A precisam estabelecer comunicacdo com os hosts na
VLAN 3 em SW-B. Por outro lado, os hosts conectados a VLAN 4 em SW-A
precisam estabelecer comunicacdo com os hosts na VLAN 4 em SW-B. Qual
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das seguintes alternativas é usada em um switch Catalyst da Cisco para for-
necer esse recurso através de um link Unico?

a) IEEE 802.1Q
b) STP
c) CDP
d) VTP
4. Qual é a primeira etapa no processo spanning tree?
a) Escolher um switch designado
b) Usar um roteador para localizar um gateway padrao

¢) Escolher um root bridge

lport

=

VLAN2 VLANS3

Switch#show interface fastethernet 0/1
FastEthernetD/1 is down, line protocol is dowm
Hardware iz Fast Echernet, address is 0030.949d.6£681 (bia 0030.949d.8£81)
MTU 1500 bycea, BW 100000 ¥bit, DLY 100 usec,
celisbility Z55/255, txload 17255, cxload 1/255
Encapsulation ARPA, loopback not set
Eeepalive not set
Auto-duplex , Auto Speed , LO0BaseTX/FX
A4RP type: ARPA, ARP Timeout 04:00:00

Fonte: http:/blog.ccna.com.br/2008/05/07/ccna-desafio-da-semana- 1-maio-de-2008/
d) Determinar o custo do caminho de cada porta ativa no switch
5. Observe a figura acima. O host na VLAN 2 ndo consegue comunicar-se

com o host na VLAN 3. Qual das seguintes alternativas pode ser a causa do
problema, com base no resultado do comando show interface fastethernet
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0/1 do switch?
a) A porta 1 do switch ndo esta definida para o modo de acesso.
b) A interface do roteador conectada a porta 1 do switch esta desativada.
¢) O roteador nao esta configurado para o tronco.

d) A porta do switch nado esta configurada para full duplex ou a uma
velocidade de 100 Mbps.

Caro(a) estudante,

Finalizamos a quarta aula, que tratou de VLANS, mas o conteudo preparado
pra esta disciplina ainda tem informacoes relevantes que certamente vao
auxilia-lo(a) futuramente em suas atividades profissionais. Na préxima aula
o tema sera rede local sem fio. Continue atento(a) e ndo deixe de realizar as
atividades de aprendizagem.

78 Redes de Computadores I



Aula 5. Rede local sem fio

Objetivos:

e distinguir os componentes e a operacao basica de redes locais
sem fio;

* identificar os componentes e as operacdes de seguranca basica
de WLAN;

e configurar o acesso a rede local sem fio basica; e

e reconhecer o acesso a rede local sem fio.

Prezado(a) estudante,

Nesta aula, vocé tera oportunidade de estudar como uma rede local sem fio
(WLANS) oferece as empresas um ambiente de rede flexivel. Neste conteu-
do, vocé podera reconhecer os diferentes padrdes sem fio disponiveis atual-
mente e as caracteristicas de cada um. Demonstraremos quais componentes
de hardware sdo normalmente necessarios em uma infraestrutura sem fio,
como as WLANs operam e como protegé-las. Traremos também informa-
coes sobre a configuracdo de um ponto de acesso sem fio e de um cliente
para rede sem fio.

5.1 Por que redes locais sem fio se
tornaram tao populares?

Atualmente, redes de negécios estao evoluindo para oferecer suporte as pes-
soas na correria do dia a dia. Funcionarios e empregadores, alunos e corpo
docente, agentes do governo e seus superiores, fas de esporte e consumi-
dores, todos tém aparelhos moéveis, e muitos deles estdo "conectados” uns
aos outros. Talvez vocé transfere mensagens instantaneas para um telefone
celular quando esta longe do computador. Esta é a visdo de mobilidade: um
ambiente em que as pessoas podem se locomover para onde quiserem sem
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perder a conexao com a rede.

Ha muitas infraestruturas diferentes (rede local cabeada, redes de provedo-
res de servicos) que possibilitam essa mobilidade, mas em um ambiente de
negocios, a mais importante é a WLAN.

A produtividade ja nao é restringida a um local de trabalho fixo ou um peri-
odo de tempo determinado. Agora, 0 que as pessoas querem é permanecer
conectadas, a qualquer hora e em qualquer lugar, do escritério para o aero-
porto ou até mesmo em casa. Antes, funcionarios que estivessem viajando
ficavam limitados a telefones publicos para verificar mensagens e retornar
chamadas entre um voo e outro. Agora eles podem verificar e-mail, correio
de voz e o status de produtos em assistentes digitais pessoais (PDAs) en-
guanto vao de um lugar para outro.

Em casa, muitas pessoas mudaram o modo de viver e de aprender. A Inter-
net se tornou um servico padrdo em muitas casas, juntamente coma TV e o
telefone. Até mesmo o modo de acessar a Internet mudou rapidamente de
servico temporario de discagem com modem para DSL dedicado ou servico
de cabo. Usudrios domésticos estdo buscando muitas das mesmas solucdes
sem fio flexiveis que funciondrios em um escritério ja possuem. Pela primeira
vez, em 2005, foram comprados mais laptops méveis habilitados com Wi-Fi
do que desktops fixos.

Além da flexibilidade que as WLANs oferecem, outro beneficio importante é
o custo reduzido. Por exemplo, com uma infraestrutura sem fio ja em ope-
racao, a economia é percebida quando uma pessoa muda de local em um
prédio, quando um laboratério é reorganizado, ou quando a equipe muda
para locais temporarios. Em média, o custo de Tl para mover um funcionario
para um novo local dentro de um prédio é de US$375.

Outro exemplo é a mudanca de uma empresa para um novo prédio que nao
tem nenhuma infraestrutura cabeada. Nesse caso, a economia resultante do
uso de WLANs pode ser ainda mais notavel porque evita o custo de passar
cabos por paredes, teto e chao.

Embora seja mais dificil provar com nimeros, as WLANs podem resultar em

produtividade melhor e funcionarios menos tensos, trazendo melhores resul-
tados para clientes e maiores lucros.
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5.1.1 Redes locais sem fio

Nas aulas anteriores, vocé pdde aprender sobre tecnologias de switch e fun-
coes. A maioria das redes de negdcio atuais faz uso de redes locais baseadas
em switch para operacdes cotidianas dentro do escritério. Porém, trabalha-
dores estao utilizando mais tecnologia movel e desejam manter acesso aos
seus recursos comerciais de rede local a partir de locais que ndo sejam a
escrivaninha ou suas mesas. Os funcionarios no escritério desejam levar os
laptops para reunides ou para o escritério de um colega de trabalho. Ao
usar um laptop em outro local, ndo é conveniente confiar em uma conexao
cabeada. Neste topico, vocé aprendera sobre redes locais sem fio (WLANs) e
como elas beneficiam um negécio. Vocé também explorara as questdes de
seguranca associadas a WLANS.

A comunicacao portatil se tornou uma expectativa em muitos paises em
todo o mundo. Existe portabilidade e mobilidade em tudo, desde teclados
e fones de ouvido sem fio a telefones via satélite e sistemas de posiciona-
mento global (GPS). A mistura de tecnologias sem fio em tipos diferentes de
redes permite a mobilidade dos funcionarios.

Vocé pode ver que a WLAN é uma extensdo da rede local Ethernet. A fun-
cao da rede local agora é moével. Vocé vai conhecer a tecnologia WLAN e os
padrées por tras da mobilidade que permitem que pessoas continuem uma
reunido enquanto caminham, andam de taxi ou estao no aeroporto.

Antes de tratarmos das redes sem fio, precisamos comparar uma WLAN com
uma rede local. Observe.

Redes locais sem fio compartilham uma origem semelhante com redes locais
Ethernet. O IEEE adotou o portfélio de rede local 802/MAN de padrées de
arquitetura de rede de computadores. Os dois grupos 802 dominantes em
funcionamento sao Ethernet 802.3 e rede local sem fio IEEE 802.11. No en-
tanto, ha diferencas importantes entre os dois.

WLANSs usam frequéncias de radio (RF) em vez de cabos na camada fisica e
na subcamada MAC da camada de enlace de dados. Em comparacao com
cabo, RF tem as seguintes caracteristicas:

e RFndo tem limites, como os limites de uma cerca em volta de um quintal.

A auséncia de tais limites permite que estruturas de dados viajem pelas
midias de RF para estarem disponiveis a qualquer um que possa receber
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o sinal de RF.

* RF nado é isolada de sinais externos, embora o cabo fique isolado. Radios
gue operam independentemente na mesma area geografica, mas usan-
do a mesma RF ou uma RF semelhante, podem interferir entre si.

e A transmissdo de RF esta sujeita aos mesmos desafios inerentes a qual-
quer tecnologia baseada em onda, como radio de casa. Por exemplo,
conforme vocé se afasta da origem, pode ouvir estacbes tocando e se
sobrepondo, ou pode ouvir estatica na transmissao. Consequentemente,
vocé pode perder todo o sinal. Redes locais cabeadas tém cabos de com-
primento apropriado para manter a intensidade do sinal.

e Faixas de RF sao regulamentadas de maneira diferente em varios paises.
O uso de WLANSs é sujeito a regulamentos e conjuntos de padrées adicio-
nais que nao se aplicam a redes locais cabeadas.

Assim como nas redes locais, as VLANS permitem:

e conectar clientes a rede por um ponto de acesso sem fio (AP) em vez de
um switch Ethernet;

e conectar dispositivos moveis que frequentemente funcionam com bate-
ria, ao contrario de dispositivos de rede local que funcionam conectados
a tomada. Placas de interface de rede sem fio tendem a reduzir a vida Util
da bateria de um dispositivo mével;

e suportar hosts que disputam acesso nas midias de RF (faixas de frequén-
cia). Redes 802.11 determinam prevencao contra colisdo em vez de de-
teccao de colisao para o acesso de midia evitar colisdes preventivamente
na midia;

e usar um formato de quadro diferente do formato usado pelas redes lo-
cais Ethernet cabeadas. WLANs exigem informacdes adicionais no cabe-

calho do quadro da Camada 2.

As WLANs ainda aumentam os problemas de privacidade porque as frequ-
éncias de radio podem ir além das instalacoes.
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Apresentando as redes locais sem fio

Redes locais sem fio 802.11 estendem as infraestruturas de rede local Ether-
net 802.3 para fornecer opcdes de conectividade adicionais. Entretanto,
sao usados componentes e protocolos adicionais para concluir as conexoes
sem fio.

Em uma rede local Ethernet 802.3, cada cliente tem um cabo que conecta a
placa de rede de cliente a um switch. O switch é o ponto em que o cliente
ganha acesso a rede.

Em uma rede local sem fio, cada cliente usa um adaptador sem fio para ga-
nhar acesso a rede por um dispositivo sem fio, como um roteador ou ponto
de acesso sem fio.

O adaptador sem fio no cliente se comunica com o roteador ou ponto de
acesso sem fio que usa sinais de RF. Uma vez conectados a rede, clientes da
rede sem fio podem acessar recursos de rede como se estivessem conecta-
dos a ela por cabos.

Padroes de redes locais sem fio:

Rede local sem fio 802.11 é um padrao de IEEE que define como a frequén-
cia de radio (RF), nas faixas de frequéncia industriais, cientificas e médicas
(ISM) sem licenca, é usada para a camada fisica e para a subcamada MAC
de links sem fio.

Na primeira vez em que o 802.11 foi lancado, ele determinava taxas de da-
dos de 1 a 2 Mb/s na faixa de 2,4 GHz. Naquela época, redes locais cabeadas
operavam a 10 Mb/s, entdo a nova tecnologia sem fio nao foi adotada com
entusiasmo. Desde entdo, os padrdes de redes locais sem fio melhoraram
continuamente com o lancamento do IEEE 802.11a, do IEEE 802.11b, do
I[EEE 802.11g e do 802.11n, em fase de testes.

Normalmente, a escolha do padrao WLAN a ser usado é baseada em ta-
xas de dados. Por exemplo, os 802.11a e g podem suportar até 54 Mb/s,
enquanto o 802.11b suporta no maximo 11 Mb/s, sendo este o padrao
"lento", fazendo os 802.11 a e g os mais preferidos. Um quarto padrao de
WLAN em fase de testes, o 802.11n, excede as taxas de dados disponiveis
atualmente. O IEEE 802.11n foi aprovado em 2009.
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As taxas de dados de padrdes de redes locais sem fio diferentes sao afetadas
por algo chamado de técnica de modulacao. As duas técnicas de modulacao
gue serao abordadas nesta disciplina sao Espectro Distribuido de Sequéncia
Direta (DSSS, Direct Sequence Spread Spectrum) e Multiplexacdo da Divisao
de Frequéncia Ortogonal (OFDM, Orthogonal Frequency Division Multiple-
xing). Vocé nao precisa saber como essas técnicas funcionam, mas deve sa-
ber que, quando um padrao usa a técnica OFDM, ele tem taxas de dados
mais rapidas. Entretanto, a DSSS é mais simples que a OFDM, portanto a
implementacao dela é menos dispendiosa.

802.11a
O IEEE 802.11a adota a técnica de modulacdo OFDM e usa a faixa de 5 GHz.

Dispositivos 802.11a que operam na faixa de 5 GHz apresentam menos pro-
blemas de interferéncia do que dispositivos que operam na faixa de 2,4 GHz
porque ha menos dispositivos consumidores usando a faixa de 5 GHz. Além
disso, frequéncias mais altas permitem o uso de antenas menores.

Ha algumas desvantagens relevantes quanto ao uso da faixa de 5 GHz. A
primeira é que ondas de radio de frequéncia mais altas sdo absorvidas mais
facilmente por obstaculos, como paredes, tornando o 802.11a suscetivel a
baixo desempenho devido a blogueios. A segunda é que essa faixa de frequ-
éncia mais alta tem alcance ligeiramente mais limitado que 0 802.11b ou g.
Além disso, alguns paises, como a Russia, nao permitem o uso da faixa de 5
GHz, o que pode continuar restringindo sua implantacao.

802.11b e 802.11g

O 802.11b especifica taxas de dados de 1, 2, 5.5 e 11 Mb/s na faixa de ISM
de 2,4 GHz usando DSSS. O 802.11g obtém taxas de dados mais altas nessa
faixa usando a técnica de modulacdo OFDM. O IEEE 802.11g também espe-
cifica o uso de DSSS para compatibilidade com sistemas do IEEE 802.11b.
Sao suportadas taxas de dados DSSS de 1, 2, 5.5 e 11 Mb/s, assim como
taxas de dados OFDM de 6, 9, 12, 18, 24, 48 e 54 Mb/s.

Ha vantagens quanto ao uso da faixa de 2,4 GHz. Dispositivos na faixa de

2,4 GHz tém alcance melhor que os da faixa de 5 GHz. Além disso, as trans-
missdes nesta faixa ndo sdo bloqueadas tdo facilmente quanto o 802.11a.
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Ha uma desvantagem relevante quanto ao uso da faixa de 2,4 GHz. Muitos
dispositivos consumidores também usam a faixa de 2,4 GHz e tornam os
dispositivos 802.11b e g propensos a interferéncia.

802.11n

O objetivo do padrao IEEE 802.11n é melhorar as taxas de dados WLAN e
o intervalo sem exigir alimentacdo ou alocacdo de faixas de RF adicionais. O
802.11n usa radios e antenas multiplos em extremidades, cada um transmi-
tindo na mesma frequéncia para estabelecer fluxos multiplos. A tecnologia
de entradas multiplas/saidas multiplas (MIMO) divide um fluxo de taxa de
dados alta em multiplos fluxos de taxa menores e os transmite simultanea-
mente através de radios e antenas disponiveis. Isso possibilita uma taxa de
dados méxima tedrica de 248 Mb/s usando dois fluxos.

Importante: faixas RF sao alocadas pelo setor de comunicacao de radio da
International Telecommunication Union (ITU-R). O ITU-R designa as faixas
de frequéncia de 900 MHz, 2,4 GHz e 5 GHz como néo licenciadas para
comunidades ISM. Mesmo que as faixas ISM sejam nao licenciadas no mun-
do todo, elas estdo sujeitas a regulamentacoes locais. O uso dessas faixas
é administrado pela FCC (Federal Communications Commission, Comissao
Federal de Comunicacoes) nos Estados Unidos e pelo ETSI (European Tele-
communications Standards Institute, Instituto Europeu de Normas de Teleco-
municacdes) na Europa. Esses problemas afetardo a selecdo de componentes
sem fio em uma implementacdo sem fio.

Certificacao Wi-Fi

A certificacdo Wi-Fi é fornecida pela Wi-Fi Alliance (http://www.wi-fi.org),
uma associacao global de comércio industrial sem fins financeiros dedicada
a elevar o crescimento e a aceitacao de WLANs. Vocé entenderd melhor a
importancia da certificacdo Wi-Fi se considerar a funcao da Wi-Fi Alliance no
contexto de padrdes de WLAN.

Os padrées garantem a interoperabilidade entre dispositivos feitos por fa-

bricantes diferentes. Internacionalmente, as trés principais organizacdes que
influenciam os padrées de WLAN s&o:
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e [TU-R;
e |EEE;
e Wi-Fi Alliance.

O ITU-R regulamenta a alocacao do espectro de RF e das ¢érbitas de satélite.
Eles sdo descritos como recursos naturais finitos que estdo em demanda de
consumidores como redes fixas sem fio, redes méveis sem fio e sistemas de
posicionamento global.

O IEEE desenvolveu e mantém os padrdes para redes locais e de areas metro-
politanas com a familia de padrdes IEEE 802 LAN/MAN. O IEEE 802 é geren-
ciado pelo Comité de Padrées IEEE 802 LAN/MAN (LMSC), que administra
grupos de trabalho multiplos. Os padrées dominantes na familia IEEE 802
sao Ethernet 802.3, 802.5 Token Ring e Rede local sem fio 802.11.

Embora o IEEE tenha especificado padrdes para dispositivos de modulagao
RF, ele ndo especificou padrées de fabricacao, fazendo interpretacoées dos
padrdes 802.11 por fornecedores diferentes causarem problemas de intero-
perabilidade entre os dispositivos.

A Wi-Fi Alliance é uma associacdo de fornecedores cujo objetivo é melho-
rar a interoperabilidade de produtos baseados no padrdo 802.11, certifi-
cando fornecedores para estarem em conformidade com as normas da in-
dustria e aderirem aos padrdes. A certificacdo inclui as trés tecnologias RF
IEEE 802.11, bem como a adocao prévia de padrdes IEEE em fase de teste,
como 0 802.11n, e os padrées de seguranca WPA e WPA2 baseados no IEEE
802.11i.

As funcoes dessas trés organizacdes podem ser resumidas da seguinte for-
ma:

e O ITU-R regulamenta a alocacao de faixas de RF.
e O IEEE especifica como o RF é modulado para transmitir informacdes.

e A Wi-Fi assegura que fornecedores facam dispositivos interoperaveis.
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5.2 Placas de rede sem fio

Talvez vocé ja use uma rede sem fio em casa, em uma lan house ou em sua
escola. Ja imaginou que componentes de hardware estao envolvidos para
permitir o acesso sem fio a rede local ou a Internet? Neste topico, vocé pode-
ré verificar quais componentes estdo disponiveis para implementar WLANs e
como cada um é usado na infraestrutura sem fio.

Revendo: os componentes basicos de uma WLAN sao estacdes cliente que se
conectam a pontos de acesso que, por sua vez, se conectam a infraestrutura
de rede. O dispositivo que permite que uma estacao cliente possa enviar e
receber sinais de RF é a placa de rede sem fio.

Como uma placa de rede Ethernet mostrada na figura 12, a placa de rede
sem fio mostrada na figura 13, usando a técnica de modulacao a qual esta
configurada para usar, codifica um fluxo de dados sobre um sinal de RF.
Placas de rede sem fio sdo frequentemente associadas a dispositivos moveis,
como laptops. Nos anos 90, placas de rede sem fio para laptops eram placas
gue deslizavam para dentro do slot PCMCIA. Placas de rede sem fio PCMCIA
ainda sao comuns, mas muitos fabricantes comecaram a fazer a placa de
rede sem fio j& dentro do laptop. Ao contrério das interfaces 802.3 Ethernet
feitas em PCs, a placa de rede sem fio nao é visivel porque ndo ha nenhuma
necessidade de conectar um cabo ao PC.

Figura 12 - Placa de rede com fio - Wirede.
Fonte: http://alumnosistema.galeon.com/IS-1Y2/TEMA_II/TEMA_2_1_3.htm

Figura 13 - Placa de rede sem fio - Wireless.
Fonte: http://www.dlink.com.br/produtos-detalhes/items/dwa-547.html
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Outras opcdes surgiram ao longo dos anos. Desktops localizados em insta-
lacdes ndo cabeadas podem ter uma placa PCl sem fio. H& também varias
opcoes USB disponiveis para configurar rapidamente um PC, um dispositivo
maovel ou um desktop com uma placa de rede sem fio.

Além disso, temos uma variedade de possibilidades de acesso, como:
- Pontos de acesso sem fio

Um ponto de acesso conecta clientes para rede sem fio (ou estacoes) a rede
local cabeada. Dispositivos de cliente normalmente nao se comunicam dire-
tamente entre si; eles se comunicam com o AP, figura 14. Essencialmente,
um ponto de acesso converte os pacotes de dados TCP/IP de seu formato de
encapsulamento de quadro 802.11 no ar para o formato de quadro 802.3
Ethernet na rede Ethernet cabeada.

Figura 14 - Ponto de acesso sem fio.
Fonte: http://www.worldstart.com/wireless-router-tips/

Em uma rede de infraestrutura, clientes devem associar-se a um ponto de
acesso para obter servicos de rede. Associacao é o processo pelo qual um
cliente se une a uma rede 802.11. E semelhante a conectar-se a uma rede
local cabeada. A associacao é discutida em tdpicos posteriores.

Um ponto de acesso é um dispositivo de Camada 2 que funciona como um
hub 802.3 Ethernet. RF é um meio compartilhado, e pontos de acesso escu-
tam todo o trafego de radio. Da mesma maneira que com o 802.3 Ethernet,
os dispositivos que desejam usar o meio disputam por ele. Apesar disso,
diferentemente das placas de rede Ethernet, é caro fazer placas de rede sem
fio que possam transmitir e receber ao mesmo tempo; assim, dispositivos de
radio ndo detectam colisées. Em vez disso, dispositivos de WLAN sao criados
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para evita-las.
CSMA/CA

Pontos de acesso supervisionam uma funcdo de coordenacao distribuida
(DCF) chamada Acesso Multiplo com Verificacao de Portadora (Carrier Sense
Multiple Access with Collision Avoidance, CSMA) com Anulacao de Colisao
(CSMA/CA). Isso simplesmente significa que dispositivos em uma WLAN de-
vem sentir o meio para verificar alimentacao (estimulo de RF acima de um
certo limite) e esperar até que o meio esteja livre antes de transmitir. Como
todos os dispositivos precisam fazer isso, a funcao de coordenacao do acesso
ao meio é distribuida. Se um ponto de acesso recebe dados de uma estacao
cliente, ele envia ao cliente uma confirmacéo do recebimento dos dados.
Essa confirmacdo impede que o cliente suponha que houve uma coliséo e
que ele transmita os dados novamente.

Sinais de RF se atenuam. Isso significa que eles perdem energia conforme se
afastam do ponto de origem. E como uma estacdo de radio saindo de sinto-
nia. Essa atenuacao de sinal pode ser um problema em uma WLAN na qual
estacOes disputam pelo meio.

Imagine duas estacoes cliente conectadas ao mesmo ponto de acesso, mas
em lados opostos. Se eles estiverem ao intervalo maximo para alcancar o
ponto de acesso, nao poderao alcancar um ao outro. Assim, nenhuma des-
sas estacoes sente a outra no meio, e eles podem acabar transmitindo simul-
taneamente. Isso é conhecido como o problema de né oculto (ou estacao
oculta).

Uma maneira de solucionar o problema de né oculto é um recurso do CSMA/
CA chamado Solicitar para enviar/Limpar para enviar (RTS/CTS). O RTS/CTS
foi desenvolvido para permitir uma negociacao entre um cliente e um pon-
to de acesso. Quando ele esta habilitado em uma rede, pontos de acesso
alocam o meio a estacao solicitante pelo tempo necessario para concluir a
transmissdao. Quando a transmissdo termina, outras estacdes podem solicitar
o canal de maneira semelhante. Caso contrario, a funcao de prevencao con-
tra colisao normal continua.

5.2.1 Parametros configuraveis para pontos de

extremidade sem fio
A figura 15 mostra a tela inicial da configuracdo sem fio em um roteador
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para rede sem fio Linksys. Varios processos podem ser sequidos para estabe-
lecer uma conexao entre cliente e ponto de acesso. E necessario configurar
parametros no ponto de acesso - e subsequentemente no dispositivo de
cliente para habilitar a negociacao desses processos.

Linksys'

of Gisco Systems, Inc
Dual-Band Wireless A+G Broadband Router

Wireless Access Applications &

Wireless.-A Settings Mode: [Enale =]
Turaa Made: [Disabiea =]
Nebwork Nanis (3503, ko
Crannet [52-5.280rz =]
5D Broadesst [Enaiea =]
Wirelese.G Settings | iode Niedt <
Network Hame (SSD):  [inksys-a
Chanmet 624576z ¥

SSID Broadcast Enabled v/

Save Seftings  Cancel Changes

Figura 15 - Tela de configuracdo do ponto de acesso sem fio.
Fonte: http://kb.linksys.com/Linksys

O modo de rede sem fio se refere aos protocolos de WLAN: 802.11a, b, g,
ou n. Como o 802.11g é compativel com o antecessor 802.11b, pontos de
acesso suportam os dois. Lembre-se: se todos os clientes se conectarem a
um ponto de acesso com o 802.11g, todos eles terdo as melhores taxas de
dados a sua disposicao. Quando clientes do 802.11b se associam ao ponto
de acesso, todos os clientes mais rapidos que estejam competindo pelo canal
devem esperar, antes de transmitir, que os clientes do 802.11b liberem o ca-
nal. Quando um ponto de acesso Linksys esta configurado para aceitar tanto
clientes do 802.11b quanto do 802.11g, ele esta operando em modo misto.

Um Identificador do Conjunto de Servicos Compartilhado (SSID) é um iden-
tificador exclusivo usado por dispositivos cliente para distinguir entre redes
sem fio multiplas na mesma area. Um SSID pode ser compartilhado entre
varios pontos de acesso em uma rede.

O padrao IEEE 802.11 estabelece o esquema de canalizacao para o uso das
faixas de RF ISM nao licenciadas em WLANs. A faixa de 2.4 GHz é interrom-
pida em 11 canais na América do Norte e 13 canais na Europa. Esses canais
tém uma separacao de frequéncia de centro de apenas 5 MHz e uma largura
de banda de canal geral (ou ocupacédo de frequéncia) de 22 MHz. A largura
de banda de canal de 22 MHz, combinada com a separacdo de 5 MHz entre
de frequéncias de centro, significa que h& uma sobreposicdo de canais su-
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cessivos. Praticas recomendadas para WLANs que exigem multiplos pontos
de acesso sao definidas para o uso de canais nao sobrepostos. Se houver
trés pontos de acesso adjacentes, use os canais 1, 6 e 11. Se houver ape-
nas dois, selecione quaisquer dois que estejam separados por cinco canais,
como os canais 5 e 10. Muitos pontos de acesso podem selecionar um canal
automaticamente, baseando-se no uso de canal adjacente. Alguns produtos
monitoram o espaco de radio continuamente para ajustar as configuracdes
de canal de maneira dinamica de acordo com alteracbes no ambiente.

a) Topologias 802.11

Redes locais sem fio podem acomodar vérias topologias de rede. Ao descre-
ver essas topologias, o componente basico da arquitetura de WLAN do IEEE
802.11 é o conjunto de servicos basico (BSS). O padrao define um BSS como
um grupo de estacoes que se comunicam entre si.

b) Redes ad hoc

Redes sem fio podem operar sem pontos de acesso; isso é chamado de to-
pologia ad hoc. Estacdes clientes configuradas para operar em modo ad hoc
configuram os parametros sem fio entre si. O padrdo IEEE 802.11 se refere a
uma rede ad hoc como um BSS independente (IBSS).

¢) Conjunto de servicos basico

Pontos de acesso fornecem uma infraestrutura que adiciona servicos e me-
lhora o intervalo para clientes. Um Unico ponto de acesso em modo de infra-
estrutura gerencia os parametros sem fio, e a topologia é simplesmente um
BSS. A 4rea de cobertura para um IBSS e um BSS é a Area de Servico Bésica
(BSA).

d) Conjunto de servicos estendidos

Quando um Unico BSS fornece cobertura de RF insuficiente, um ou mais BSS
podem ser unidos por um sistema de distribuicdo comum em um Conjunto
Estendido de Servicos (ESS). Em um ESS, um BSS ¢é diferenciado de outro
pelo identificador de BSS (BSSID), que é o endereco MAC do ponto de aces-
so que serve o BSS. A area de cobertura é a Area de Servico Estendida (ESA).

Aula 5 - Rede local sem fio 91



e) Sistema de distribuicio comum

O sistema de distribuicdo comum permite que multiplos pontos de acesso
em um ESS parecam ser um Unico BSS. Um ESS geralmente inclui um SSID
comum para permitir que um usuario migre entre pontos de acesso.

Células representam a area de cobertura fornecida por um unico canal. Um
ESS deve ter de 10 a 15% de sobreposicao entre células em uma area de
servico estendida. Com uma sobreposicao de 15% entre células, um SSID e
canais nao sobrepostos (uma célula no canal 1 e outra no canal 6), pode ser
criado o recurso de roaming.

f) Associacao entre cliente e ponto de acesso

Um dos pontos principais do processo 802.11 é descobrir uma WLAN e sub-
sequentemente conectar-se a ela. Os componentes principais desse processo
sao:

e Beacons - Quadros usados pela rede de WLAN para anunciar sua pre-
senca.

e Investiga¢oes - Quadros usados por clientes WLAN para localizar suas
redes.

e Autenticacdo - Um processo que é um artefato do padrao 802.11 origi-
nal, mas ainda assim exigido pelo padrao.

e Associacao - O processo para estabelecer o enlace entre um ponto de
acesso e um cliente WLAN.

O propdsito principal da beacon é permitir que clientes WLAN saibam quais
redes e pontos de acesso estao disponiveis em uma determinada area e es-
colham qual rede e ponto de acesso usar. Pontos de acesso podem transmitir
beacons periodicamente.

Embora os beacons possam ser regularmente transmitidos por um ponto de

acesso, os quadros de investigacao, autenticacao e associacao sao usados
apenas durante o processo de associacao (ou reassociacao).
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5.3 O processo de uniao 802.11 (Associacao)
Antes de um cliente 802.11 poder enviar dados por uma rede de WLAN, ele
passa pelo processo de trés estagios a seguir:

a) Estagio 1 - investigacao 802.11

Clientes procuram uma rede especifica enviando uma solicitacdo de investi-
gacdo em canais multiplos. A solicitacdo de investigacao especifica o nome
da rede (SSID) e as taxas de bits. Um cliente WLAN tipico é configurado com
um SSID desejado. Assim, solicitacdes de investigacao do cliente WLAN con-
tém o SSID da rede de WLAN desejada.

Se o cliente WLAN esta simplesmente tentando descobrir redes de WLAN
disponiveis, ele pode enviar uma solicitacdo de investigacao sem SSID, e
respondem todos os pontos de acesso configurados para responder a esse
tipo de consulta. WLANs com o recurso de broadcast de SSID desabilitado
nao respondem.

b) Estagio 2 — autenticacao 802.11

O 802.11 foi originalmente desenvolvido com dois mecanismos de auten-
ticacdo. O primeiro, chamado autenticacao aberta, é essencialmente uma
autenticacdo NULA, em que o cliente diz "autentique-me" e o ponto de
acesso responde com "sim". Esse é o mecanismo usado em quase todas as
implantacdes 802.11.

Um segundo mecanismo de autenticacao é chamado de autenticacao de
chave compartilhada. Essa técnica se baseia em uma chave de Wired Equi-
valency Protection (WEP) compartilhada entre o cliente e o ponto de acesso.
Nessa técnica, o cliente envia uma solicitacdo de autenticacao ao ponto de
acesso. Em seguida, o ponto de acesso envia um texto de desafio ao cliente,
gue, por sua vez, criptografa a mensagem usando sua chave compartilhada
e devolve o texto criptografado ao ponto de acesso. Entdo, o ponto de aces-
so descriptografa o texto usando sua chave e, se o texto descriptografado
corresponde ao texto de desafio, o cliente e 0 ponto de acesso compartilham
a mesma chave, e o ponto de acesso autentica a estacdo. Se as mensagens
nao correspondem, o cliente nao é autenticado.

Embora a autenticacao de chave compartilhada deva ser incluida nas imple-
mentacdes do cliente e do ponto de acesso para conformidade de padroes
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gerais, ela ndo é usada ou recomendada. O problema é que a chave WEP é
normalmente usada para criptografar dados durante o processo de transmis-
sao. O uso da mesma chave WEP no processo de autenticacao proporciona
um invasor com a capacidade de extrair a chave, detectando e comparando
o texto de desafio nao criptografado e, em sequida, a mensagem de retorno
criptografada. Quando a chave WEP é extraida, qualquer informacao cripto-
grafada transmitida pelo link pode ser facilmente descriptografada.

¢) Estagio 3 — associacao 802.11

Este estagio finaliza as opcoes de seguranca e taxa de bits, e estabelece o
enlace entre o cliente WLAN e o ponto de acesso. Como parte deste esta-
gio, o cliente aprende sobre o BSSID, que é o endereco MAC do ponto de
acesso, e o ponto de acesso mapeia uma porta légica conhecida como o
identificador de associacao (AID) para o cliente WLAN. A AID é equivalente
a uma porta em um switch. O processo de associacdo permite que o switch
de infraestrutura mantenha um controle dos quadros destinados ao cliente
WLAN de forma que eles possam ser encaminhados.

Uma vez que um cliente WLAN esta associado a um ponto de acesso, o tra-
fego pode ir de um lado para outro entre os dois dispositivos.

5.4 Planejamento da rede local sem fio

A implementacdo de uma WLAN que explora ao maximo os recursos e for-
nece o melhor servico pode exigir planejamento cuidadoso. WLANs podem
variar de instalacoes relativamente simples a designs bem mais complexos e
detalhados. E preciso haver um plano bem documentado antes que uma rede
sem fio possa ser implementada. Neste tépico, apresentaremos o que deve
ser considerado no design e no planejamento de uma rede local sem fio.

O numero de usuarios que uma WLAN pode suportar ndo € um calculo
simples. O nimero dos usuarios depende do layout geografico de suas ins-
talacoes (quantos corpos e dispositivos cabem em um espaco), das taxas de
dados esperadas pelos usuarios (porque o RF ¢ um meio compartilhado, e
guanto mais usuarios houver, maior serd a contencao para RF), do uso de
canais nao sobrepostos por diversos pontos de acesso em um ESS e das con-
figuracdes de capacidade de transmissao (que sao limitados por um regula-
mento local). Vocé tera suporte sem fio suficiente para seus clientes se vocé
planejar sua rede para cobertura apropriada de RF em um ESS. Os detalhes
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sobre o planejamento de numeros especificos de usuérios estdao além do
conteudo que esta disciplina abrange.

Ao planejar o local de pontos de acesso, talvez vocé nao possa simplesmente
desenhar circulos de area de cobertura e joga-los em um mapa. A area de
cobertura circular aproximada é importante, mas ha algumas recomenda-
¢6es adicionais.

Se 0s pontos de acesso vao usar cabeamento existente, ou se ha locais em que
pontos de acesso nao podem ser colocados, indique esses locais no mapa.

e Posicione o0s pontos de acesso acima de obstrucdes.

e Posicione os pontos de acesso verticalmente perto do teto no centro de
cada area de cobertura, se possivel.

e Posicione os pontos de acesso em locais em que se espera que 0s USU-
arios estejam. Por exemplo, salas de conferéncia sdo normalmente um
local melhor para pontos de acesso do que um corredor.

Quando os pontos tiverem sido enderecados, estime a area de cobertura
esperada de um ponto de acesso. Esse valor varia, dependendo do padrao
ou da mescla de padroes de WLAN que vocé esta implantando, da natureza
das instalacdes, da capacidade de transmissao para a qual o ponto de aces-
so esta configurado, e assim por diante. Consulte sempre as especificacoes
para o ponto de acesso ao planejar areas de cobertura.

Com base em seu plano, coloque os pontos de acesso na planta baixa, de
forma que os circulos de cobertura se sobreponham, como mostra o exem-
plo a seguir.

5.4.1 Calculo de exemplo

Os requisitos de rede especificam que deve haver uma produtividade de
802.11b de 6 Mb/s, no minimo, em cada BSA, porque ha uma implemen-
tacdo de voz sobre WLAN sem fio sobreposta nesta rede. Com pontos de
acesso, 6 Mbps podem ser obtidos em areas abertas como as do mapa, com
uma area de cobertura de 464 m2 (5,000 ft2) em muitos ambientes.

Observacao: a area de cobertura de 464 m2 é para um quadrado. O BSA leva
seu raio na diagonal a partir do centro desse quadrado.
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5.4.2 Determinando a colocacao dos pontos de
acesso

As instalacdes tém 1.800 m2. Logo, a divisdo de 1.800 m2 por uma area de

cobertura de 464 m2 por ponto de acesso resulta em pelo menos quatro

pontos de acesso necessarios para o auditério. Em sequida, determine a

dimensao das areas de cobertura e as organize na planta baixa.

® Ja que a area de cobertura é um quadrado de lateral "Z", o circulo que
é tangente a seus quatro cantos tem um raio de 15,24 m (50 ft), como
mostram os calculos.

e Quando as dimensoes da area de cobertura tiverem sido determinadas,
vOCé as organizara de maneira semelhante.

5.5 Visao geral dos protocolos de rede
sem fio

Neste topico, mostraremos as caracteristicas dos protocolos sem fio comuns

e o nivel de seguranca proporcionado por cada um.

Dois tipos de autenticacado foram introduzidos com o padrao 802.11 origi-
nal: autenticacdo de chave WEP aberta e compartilhada. Enquanto a auten-
ticacdo aberta realmente ndo é “nenhuma autenticacdo" (um cliente solicita
autenticacao e o ponto de acesso o concede), a autenticacdo WEP foi criada
para proporcionar privacidade a um link, fazendo-o ser como um cabo que
conecta um PC a uma tomada Ethernet. Como ja foi mencionado, as chaves
WEP compartilhadas apresentaram falhas, e algo melhor era necessario. A
primeira coisa feita pelas empresas para combater a fragilidade das chaves
WEP compartilhadas foi tentar técnicas como disfarcar SSIDs e filtrar ende-
recos MAC. Essas técnicas também eram muito frageis. Mais adiante, vocé
saberad mais sobre isso.

As falhas com a criptografia das chaves WEP compartilhadas foram duas.
Primeiro, o algoritmo usado para criptografar os dados era descoberto facil-
mente. Segundo, a escalabilidade era um problema. As chaves WEP de 32
bits foram gerenciadas manualmente, sendo acessadas manualmente pelos
usuarios, de maneira frequentemente incorreta, criando chamadas aos ser-
vicos de suporte técnico.
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Apos as falhas na seguranca baseada em WEP, houve um periodo intermedi-
ario de medidas de seguranca. Fornecedores como a Cisco, desejando aten-
der a demanda por maior seguranca, desenvolveram seus proprios sistemas
a0 mesmo tempo em que ajudavam a aprimorar o padrao 802.11i. Enquan-
to isso, o algoritmo de criptografia TKIP foi criado e vinculado ao método de
seguranca Wi-Fi Alliance WiFi Protected Access (WPA).

Atualmente, o padrao que deve ser seguido na maioria das redes empresa-
riais € 0 802.11i. Ele é como o padrao Wi-Fi Alliance WPA2. Para empresas, 0
WPA2 inclui uma conexdao com um banco de dados Remote Authentication
Dial In User Service (RADIUS). RADIUS sera descrito mais adiante.

5.5.1 Autenticacao a rede local sem fio

Em uma rede aberta, como uma rede doméstica, a associacao pode ser o
necessario para conceder a um cliente acesso a dispositivos e servicos na
WLAN. Em redes com requisitos de seguranca mais rigidos, uma autenti-
cacao adicional ou um login é exigido para conceder tal acesso a clientes.
O processo de login é gerenciado pelo Extensible Authentication Protocol
(EAP). O EAP é uma estrutura para autenticar o acesso de rede. O IEEE de-
senvolveu o padrao 802.11i para autenticacao de WLAN e autorizacao para
usar o |[EEE 802.1x.

O processo de autenticacao de WLAN empresarial esta resumido a sequir:

e O processo de associacao 802.11 cria uma porta virtual para cada cliente
de WLAN no ponto de acesso;

e O ponto de acesso bloqueia todas as estruturas de dados, com excecao
do tréfego baseado em 802.1x;

e Os quadros 802.1x levam os pacotes de autenticacao EAP pelo ponto de
acesso para um servidor que mantém credenciais de autenticacao. Trata-
-se de servidor de autenticacao, autorizacdo e contabilidade (AAA) que
executa um protocolo RADIUS;

e Se aautenticacdo EAP obtém éxito, o servidor de AAA envia uma mensa-

gem EAP de éxito ao ponto de acesso, que entdao permite que o trafego
de dados do cliente de WLAN passe pela porta virtual;
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e Antes de abrir a porta virtual, é estabelecida uma criptografia de enlace
entre o cliente de WLAN e o ponto de acesso para assegurar que ne-
nhum outro cliente de WLAN possa acessar a porta estabelecida para
determinado cliente autenticado.

Antes de o 802.11i (WPA2) ou mesmo o WPA serem utilizados, algumas
empresas tentavam proteger suas WLANSs através da filtragem de enderecos
MAC e da nao transmissao de SSIDs. Nos dias atuais, é facil usar um sof-
tware para modificar enderecos MAC anexados a adaptadores para enganar
facilmente a filtragem de enderecos MAC. Nao quer dizer que vocé nao
deva fazer isso, mas se vocé estiver usando esse método, serd melhor utilizar
seguranca adicional, como o WPA2.

Mesmo que um SSID nao seja transmitido por um ponto de acesso, o tra-
fego que passa de um lado para outro entre o cliente e o ponto de acesso
acaba revelando o SSID. Se um invasor esta monitorando a faixa de RF pas-
sivamente, o SSID pode ser detectado em uma dessas transacoes porque é
enviado em texto nao criptografado. A facilidade para descobrir SSIDs levou
algumas pessoas a deixar a transmissao de SSIDs ativada. Nesse caso, isso
provavelmente deve ser uma decisao organizacional registrada na politica de
seguranca.

A ideia de que vocé pode proteger sua WLAN apenas com a filtragem de
MAC e desativacao das transmissoes de SSIDs pode tornar uma WLAN com-
pletamente desprotegida. A melhor maneira de certificar-se de que os usua-
rios finais supostamente estejam na WLAN é usar um método de seguranca
gue incorpore controle de acesso a rede baseado em porta, como o WPA2.

5.6 Criptografia

Dois mecanismos de criptografia de nivel empresarial especificados pelo
802.11i sao certificados como WPA e WPA2 pela Wi-Fi Alliance: o Temporal
Key Integrity Protocol (TKIP) e a criptografia (AES).

TKIP é o método de criptografia certificado como WPA. Ele da suporte para
equipamentos de WLAN herdados, direcionando-se as falhas originais as-
sociadas com o método de criptografia 802.11 WEP. Usa o algoritmo de
criptografia original usado pelo WEP.
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O TKIP tem duas funcdes principais:
a) criptografa o payload da Camada 2;

b) executa uma verificacao de integridade da mensagem (MIC) no pa-
cote criptografado. Isso ajuda a impedir a adulteracao de uma men-
sagem.

Embora o TKIP lide com todas as falhas de WEP conhecidas, a criptografia
AES de WPA2 é o método preferido, porque alinha os padrdes de criptogra-
fia de WLAN com praticas recomendadas e padrées mais amplos da indUstria
de Tl, notavelmente o IEEE 802.11i.

O AES tem as mesmas funcdes do TKIP, mas usa dados adicionais do cabe-
calho de MAC que permitem que hosts de destino verifiquem se os bits ndo
criptografados foram adulterados. Além disso, ele adiciona um numero de
sequéncia ao cabecalho dos dados criptografados.

Quando vocé configura pontos de acesso Linksys ou roteadores sem fio,
como o WRT300N, talvez vocé nao veja WPA ou WPA2. Em vez disso, talvez
vocé veja referéncias a algo chamado chave pré-compartilhada (PSK). Veja a
seqguir alguns tipos de PSK:

e PSK ou PSK2 com TKIP é o mesmo que WPA
e PSK ou PSK2 com AES é o mesmo que WPA2

e PSK2, sem um método de criptografia especificado, € o mesmo que WPA2

5.7 Controle de acesso a rede local sem fio
O conceito de profundidade significa ter varias solucées disponiveis. E como
ter um sistema de seguranca em casa blogueando todas as portas e janelas,
e ainda pedir aos vizinhos para tomar conta dela para vocé. Os métodos de
seguranca apresentados, principalmente o WPA2, sao como um sistema de
seguranca. Se vocé deseja seguranca adicional para o acesso a sua WLAN,
vocé pode adicionar profundidade.

a) disfarce de SSID - Desabilite transmissoes de SSID de pontos de
acesso;

Aula 5 - Rede local sem fio 99



b) filtragem de enderecos MAC - Tabelas sao construidas manualmen-
te no ponto de acesso para permitir ou nao clientes baseados em seu
endereco de hardware fisico;

¢) implementacao de seguranca de WLAN - WPA ou WPA2.

Uma consideracao adicional para um administrador de rede cuidadoso é
configurar pontos de acesso localizados proximos a paredes externas de edi-
ficios para transmitir em uma opcao de alimentacdo mais baixa que outros
pontos de acesso mais proximos ao centro do edificio. Isso é simplesmente
reduzir a assinatura de RF no lado de fora do prédio, onde qualquer pes-
soa executando uma aplicacdo como Netstumbler (http://www.netstumbler.
com), Wireshark ou até mesmo o Windows XP pode mapear WLANS.

Nem o disfarce de SSID nem a filtragem de enderecos MAC sdo considera-
dos meios validos para proteger uma WLAN pelas seguintes razoes:

e enderecos MAC sao facilmente driblados.

e SSIDs sao facilmente descobertos mesmo que 0s pontos de acesso nao
os transmitam.

5.7.1 Configuracao de seguranca

Essas configuracdes definem a seguranca de sua rede sem fio. Ha sete mo-
dos de seguranca sem fio suportados pelo WRT300N. Eles foram listados
aqui, na ordem em que vocé os vé na interface grafica do usudrio, do mais
fraco para o mais forte, com excecao da ultima opcdo, que é desabilitada:

e WEP;

e PSK-Personal ou WPA-Personal em firmware v0.93.9 ou mais recente;

e PSK2-Personal ou WPA2-Personal em firmware v0.93.9 ou mais recente;

e PSK-Enterprise, ou WPA-Enterprise em firmware v0.93.9 ou mais recente;

e PSK2-Enterprise, ou WPA2-Enterprise em firmware v0.93.9 ou mais re-
cente;

e RADIUS;

100 Redes de Computadores II



e Disabled.

Quando vocé vé "Personal" em um modo de seguranca, nenhum servidor
de AAA esta sendo usado. "Enterprise” no nome de modo de seguranca
indica que um servidor de AAA e uma autenticacao de EAP estdao sendo
usados.

Acreditamos que vocé ja aprendeu que WEP é um modo de seguranca com
falhas. PSK2, que é o mesmo que o WPA2 ou o IEEE 802.11i, é a opcao
favorita para a maior seguranca. Se o WPA2 é o melhor, vocé deve estar
se perguntando por que ha tantas outras opgdes. A resposta é que muitas
redes locais sem fio suportam dispositivos sem fio antigos. Como todos os
dispositivos de cliente que se associam a um ponto de acesso devem execu-
tar o mesmo modo de seguranca que o ponto de acesso executa, o ponto
de acesso precisa ser definido para suportar o dispositivo que executa o
modo de seguranca mais fraco. Todos os dispositivos de rede local sem fio
fabricados apds marco de 2006 devem poder suportar o WPA2, ou no caso
de roteadores Linksys, PSK2, conforme os dispositivos sdo atualizados, vocé
pode comutar seu modo de seguranca de rede para PSK2.

A opcao RADIUS disponivel para um roteador para rede sem fio Linksys per-
mite que vocé use um servidor RADIUS em combinacdo com o WEP.

Para configurar a seguranca, faca o seguinte:

e Security Mode (Modo de Seguranca) - Selecione o modo desejado: PSK
Personal, PSK2 Personal, PSK Enterprise, PSK2 Enterprise, RADIUS, ou
WEP.

e Mode Parameters (Parametros de Modo) - Cada um dos modos PSK e
PSK2 tem parametros que podem ser configurados. Se vocé selecionar
a versao de seguranca PSK2 Enterprise, vocé devera ter um servidor RA-
DIUS anexado a seu ponto de acesso. Se vocé tiver essa configuracao,
precisara configurar o ponto de acesso para apontar ao servidor de RA-
DIUS.

e RADIUS Server IP Address (Endereco IP do servidor RADIUS) - Digite o
endereco IP do servidor RADIUS.

e RADIUS Server Port (Porta de servidor RADIUS) - Digite o nUmero da por-
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ta usada pelo servidor RADIUS. O padrao é 1812.

e Encryption (Criptografia) - Selecione o algoritmo desejado, AES ou TKIP.
(O AES é um método de criptografia mais forte que o TKIP.)

* Pre-shared Key (Chave pré-compartilhada) - Digite a chave compartilhada
pelo roteador e pelos outros dispositivos de rede. Ela deve ter de 8 a 63
caracteres.

e Key Renewal (Renovacao da chave) - Digite o periodo de renovacao da
chave, que indica de quanto em quanto tempo o roteador deve alterar
as chaves de criptografia.

5.7.2 Busca por SSIDs

Quando o ponto de acesso tiver sido configurado, vocé precisara configurar
a placa de rede sem fio em um dispositivo de cliente para que o ponto de
acesso possa se conectar a rede sem fio. Vocé também devera verificar se
o cliente para rede sem fio se conectou com éxito a rede sem fio correta,
especialmente porque pode haver muitas WLANSs disponiveis as quais se co-
nectar. Apresentaremos também alguns passos basicos de identificacdo e
solucao de problemas para reconhecer problemas comuns relacionados com
a conectividade de WLAN.

Se seu PC for equipado com uma placa de rede sem fio, vocé estara pron-
to para fazer uma busca por redes sem fio. PCs que executam o Microsoft
Windows XP tém um monitor de redes sem fio interno e um utilitario de
cliente. Vocé pode ter um utilitario diferente instalado e selecionado como
preferéncia a versao nativa do Microsoft Windows XP.

A etapa abaixo é para o uso do recurso de exibicao de redes sem fio no Mi-
crosoft Windows XP:

- Na bandeja do sistema na barra de ferramentas do Microsoft Windows XP,
localize o icone de conexao de rede. Clique duas vezes no icone para abrir a
caixa de didlogo Conexdes de rede.

Se vocé tiver uma WLAN que nao esteja aparecendo na lista de redes, talvez

o broadcast de SSID esteja desabilitado no ponto de acesso. Se esse for o
caso, vocé devera digitar o SSID manualmente.
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Resumo

Nesta aula, tratamos da evolucao dos padrdes de redes locais sem fio, in-
cluindo o IEEE 802.11a, b, g e, agora, n, em fase de teste. Padrées mais
novos levam em conta a necessidade de suportar voz e video e a qualida-
de de servico requerida.

Mostramos que um Unico ponto de acesso conectado a rede local cabeada
fornece um conjunto de servigos basicos a estacdes de cliente associadas a
ela. Varios pontos de acesso que compartilham um identificador de conjunto
de servicos se combinam para formar um conjunto de servicos estendidos.
Redes locais sem fio podem ser detectadas por qualquer dispositivo de clien-
te habilitado por radio e podem, portanto, habilitar acesso por invasores que
nao tém acesso a uma rede apenas cabeada.

Atividades de aprendizagem
1. Em quais camadas do modelo OSI os Access point funcionam?

a) fisica

b) enlace de dados
) rede

d) aplicacao

2. Para ajudar a garantir uma rede sem fio segura, qual padrao IEEE deve ser
seguido pela maioria das redes corporativas?

a) 802.11a

b) 802.11b

c) 802.11c

d) 802.11i
3. Quais das combinacdes de canais 802.11b permitem que dois APs wire-
less funcionem simultaneamente na mesma sala sem sobreposicao de ca-

nais? (escolha duas)

a) canais 10 e 6
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b) canais9e 6

c¢) canais8eb

d) canais 7 e 2

e) canais 6 e 2

f) canais6 e 11
Prezado(a) estudante,
Finalizamos a penultima aula desta disciplina. A préxima aula, na qual trata-
remos de tecnologias com IP, representa a finalizacdo de uma etapa em seu
processo de aprendizagem, o que significa que vocé deve continuar estu-
dando para se manter atualizado(a) nessa area, em que descobertas e ino-

vacoes surgem a cada dia. Caso tenha alguma duvida, antes de prosseguir
com a proxima aula, volte ao conteudo anterior, estudando-o atentamente.

104 Redes de Computadores Il



Aula 6. Tecnologias relacionadas com IP

Objetivos:
* identificar os enderecos IP disponiveis; e

* reconhecer o novo esquema de enderecamento IP.

Caro(a) estudante,

Faca uma pausa e reflita na quantidade de informacdes a que vocé teve
acesso desde que iniciou esta disciplina. Acreditamos que valeram a pena
seu esforco e dedicacdo ao estudo.

Nesta ultima aula, na qual o tema é tecnologia relacionadas ao IP, continue
disciplinado(a), separando sempre uma parte do seu tempo para ler o con-
teldo exposto e realizar as atividades de aprendizagem.

A Internet e as tecnologias relacionadas com IP passaram por um rapido
crescimento. Uma razao para o crescimento se deve, em parte, a flexibilida-
de do design original. Entretanto, esse design nao previu a popularidade da
Internet e a demanda resultante por enderecos IP. Por exemplo, cada host
e cada dispositivo na Internet exige um endereco do exclusivo IP versao 4
(IPv4). Por essa razao, em meados dos anos 90, o IETF solicitou propostas
para um novo esquema de enderecamento IP. O grupo de trabalho IP Next
Generation (IPng, Ultima Geracao de IP) reagiu. Por volta do ano de 1996, o
IETF comecou a liberar diversas RFCs definindo o IPv6.

O principal recurso do IPv6 sendo adotado hoje em dia é o maior espaco de

endereco: os enderecos no IPv6 possuem um tamanho de 128 bits contra os
32 bits do IPv4.
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6.1 O IPv6

Por que precisamos de mais espaco de endereco?

Para compreender os problemas de enderecamento IP que atingem os ad-
ministradores de rede, considere que o espaco de endereco do IPv4 fornece,
aproximadamente, 4.294.967.296 enderecos exclusivos. Desses, apenas 3,7
bilhdes de enderecos podem ser atribuidos porque o sistema de endereca-
mento do IPv4 separa os enderecos em classes e reserva os enderecos para
multicast, teste e outros usos especificos.

Com base nos numeros de janeiro de 2007, aproximadamente 2,4 bilhdes
dos enderecos de IPv4 disponiveis ja foram atribuidos a usuarios finais ou
ISPs. Isso deixa aproximadamente 1,3 bilhdo de enderecos ainda disponiveis
do espaco de enderecos do IPv4. Apesar desse nUmero aparentemente gran-
de, o0 espaco de enderecos do IPv4 esta acabando.

Na ultima década, a comunidade da Internet analisou o esgotamento dos
endereco do IPv4 e publicou pilhas de relatérios. Alguns relatérios preveem
gue o esgotamento dos enderecos de IPv4 ndo acontecera até 2013.

O crescimento da Internet, aliado ao aumento do poder da computacao,
aumentou o alcance dos aplicativos baseados em IP.

O conjunto de numeros esta sendo reduzido pelos seguintes motivos:

e (rescimento da populacdo - A populacdo da Internet esta crescendo.
Em novembro de 2005, a Cisco estimou que havia 973 milhdes de usu-
arios aproximadamente. Esse nimero dobrou desde entdo. Além disso,
0s usuarios ficam online por mais tempo, reservando os enderecos IP por
periodos mais longos e entrando em contato com cada vez mais pontos
diariamente;

e Usudrios moéveis - A industria produziu mais de um bilhdo de telefones
celulares. Foram produzidos mais de 20 milhdes de dispositivos moveis
habilitados para IP, inclusive assistentes digitais pessoais (PDAs, Personal
Digital Assistants), canetas digitais, blocos de notas e leitores de cédigos
de barra. Cada vez mais dispositivos moveis habilitados para IP ficam
online todos os dias. Os telefones celulares antigos ndo precisavam de
enderecos IP, 0s novos precisam;
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e Transporte — As empresas aéreas ja fornecem a conectividade da Internet
em seus voos. Mais operadoras, incluindo os navios, também fornecem
servicos semelhantes;

e Equipamentos eletrénicos - Os dispositivos mais novos permitem a mo-
nitoracdao remota usando a tecnologia IP. Sdo exemplos os gravadores de
video digital (DVRs, Digital Video Recorder), que fazem o download de
guias de programas e os atualizam pela Internet. As redes locais podem
conectar esses dispositivos.

6.2 Motivos para usar o IPv6

O movimento para mudar do IPv4 para o IPv6 j& comecou, especialmente
na Europa, Japao e na regido da Asia-Pacifico. Essas areas estao esgotando
seus enderecos IPv4 distribuidos, o que torna o IPv6 ainda mais atraente e
necessario. O movimento foi oficialmente iniciado no Japao no ano 2000,
guando o governo japonés determinou a incorporacao do IPv6 e definiu o
prazo final para 2005 para que se atualizassem os sistemas existentes em
todos os negdcios e no setor publico. A Coreia, China e Malasia tiveram
iniciativas semelhantes.

Em 2002, a IPv6 Task Force da Comunidade Europeia formou uma alianca
estratégica para encorajar a adocao do IPv6 em todo o mundo. A IPv6 Task
Force norte-americana comecou a exigir que os mercados norte-americanos
adotassem o IPv6. Os primeiros avancos significativos nos Estados Unidos
sdo provenientes do Departamento de Defesa Norte-Americano (DoD, U.S
Department of Defense). Prevendo o futuro e conhecendo as vantagens de
dispositivos habilitados para IP, o DoD designou, ja em 2003, que todos 0s
novos equipamentos comprados, além de serem habilitados para IP, fossem
habilitados para o IPv6. Em setembro de 2010, o chefe do gabinete de
tecnologia da informacao emitiu memorando recomendando que os érgaos
governamentais implementassem o IPv6 até setembro de 2014.

A capacidade de dimensionar as redes para as demandas futuras requer um
fornecimento ilimitado de enderecos IP e uma mobilidade aprimorada que o
DHCP e a NAT, sozinhos, ndo conseguem atingir. O IPv6 satisfaz os requisi-
tos cada vez mais complexos do enderecamento hierarquico que o IPv4 nao
fornece.
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Devido a enorme base instalada do IPv4 no mundo, nao é dificil avaliar que
a transicdo das implantacoes do IPv4 para o IPv6 seja um desafio. Entretan-
to, existe uma variedade de técnicas, inclusive uma opcao de configuracao
automatica, para fazer a transicao de modo mais facil. O mecanismo de
transicao usado por vocé dependera das necessidades de sua rede.

Entdo, o que aconteceu com o IPv5? O IPv5 foi usado para definir um proto-
colo experimental de streaming em tempo real. Para evitar qualquer confu-
sao, foi decidido ndo usar o IPv5 e nomear o novo protocolo IP como IPv6.

O IPv6 ndo existiria nao fosse o esgotamento reconhecido de enderecos IPv4
disponiveis. Porém, além do maior espaco de enderecos IP, o desenvolvi-
mento do IPv6 apresentou oportunidades para aplicar as licdes aprendidas
a partir das limitacoes do IPv4 para criar um protocolo com recursos novos
e aprimorados.

Uma arquitetura de cabecalho e uma operacao de protocolo simplificados se
traduzem em gastos operacionais reduzidos. Os recursos de seguranca inte-
grados significam praticas de seguranca mais faceis, extremamente ausentes
em muitas redes atuais. Entretanto, talvez a melhoria mais significativa ofe-
recida pelo IPv6 sejam os recursos de autoconfiguracdo que ele possui.

A Internet esta evoluindo rapidamente de uma colecao de dispositivos fixos
para uma rede fluida de dispositivos méveis. O IPv6 permite que os dispo-
sitivos moéveis adquiram e facam a transicao rapidamente entre enderecos
conforme eles se movem entre redes externas, sem que haja necessidade de
um agente externo. (Um agente externo é um roteador que pode funcionar
como o ponto de anexo para um dispositivo mével quando for de sua rede
local para uma rede externa.)

A autoconfiguracdo de endereco também significa uma conectividade de
rede plug and play mais solida. A autoconfiguracdo suporta clientes que
tenham qualquer combinacao de computadores, impressoras, cameras di-
gitais, radios digitais, telefones IP, dispositivos domésticos habilitados para
a Internet e brinquedos eletrénicos conectados as suas redes locais. Muitos
fabricantes ja integram o IPv6 em seus produtos.

Muitos dos aprimoramentos oferecidos pelo IPv6 sao explicados a seguir,
incluindo:
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e Enderecamento IP aprimorado;

e (Cabecalho simplificado;

e Mobilidade e seguranca;

e Riqueza de transicao.

6.3 Enderecamento IP aprimorado

Um espaco maior de endereco oferece varios aprimoramentos, incluindo:

e Melhor acessibilidade e flexibilidade globais;

e Melhor agregacao de prefixos de IP anunciados nas tabelas de rotea-

mento;

* Hosts multihome. Multihoming é uma técnica para aumentar a confiabi-
lidade da conexao da Internet de uma rede IP. Com o IPv6, um host pode
ter varios enderecos IP sobre um link upstream fisico. Por exemplo, um

host pode conectar-se a varios ISPs;

e A autoconfiguracdo, que pode incluir enderecos de camada de enlace de

dados no espaco de endereco;

e Mais opcoes de plug and play para mais dispositivos;

e Reenderecamento publico para privado e fim a fim sem traducdo de en-
derecos. Ele torna a rede ponto a ponto (P2P) mais funcional e mais facil

de ser implantada;

e Mecanismos simplificados para renumeracao e modificacdo do endereco.

e O cabecalho de IPv4 possui 20 octetos e 12 campos de cabecalho ba-
sicos, seguidos por um campo de opcdes e uma porcao de dados (nor-
malmente o segmento de camada de transporte). O cabecalho de IPv6
possui 40 octetos, 3campos de cabecalho basicos de IPv4 e 5 campos de

cabecalho adicionais.
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O cabecalho simplificado de IPv6 oferece varias vantagens com relacdo ao
IPv4:

melhor eficiéncia de roteamento para desempenho e escalabilidade de
taxa de encaminhamento;

e auséncia de broadcasts e, desse modo, auséncia de ameacas de broad-
cast storms;

e sem necessidade de processar checksums;
* mecanismos de cabecalho de extensao simplificados e mais eficientes;

e rotulos de fluxo para processamento por fluxo sem a necessidade de
abrir o pacote interno de transporte para identificar os diversos fluxos de
trafego.

6.4 Mobilidade e seguranca aprimoradas

A mobilidade e a seguranca ajudam a garantir a conformidade com a fun-
cionalidade dos padrées de IP moveis e Seguranca IP (IPsec). A mobilidade
permite que as pessoas com dispositivos de rede méveis, muitas com conec-
tividade sem fio, movam-se entre as redes.

O padrao de IP movel da IETF esta disponivel para o IPv4 e o IPv6. Ele per-
mite que os dispositivos moveis se movam em conexdes de rede estabeleci-
das sem interrupcoes. Os dispositivos méveis usam um endereco secundario
para obter essa mobilidade. Com o IPv4, esses enderecos sao configurados
manualmente. Com o IPv6, as configuracoes sao dinamicas, dando uma mo-
bilidade integrada aos dispositivos habilitados para Ipv6.

O IPsec esta disponivel para IPv4 e IPv6. Embora as funcionalidades sejam
essencialmente idénticas em ambos os ambientes, o IPsec é obrigatério no
IPv6, tornando a Internet do IPv6 mais segura.

O IPv4 nao desaparecera do dia para a noite. Ao contrario, ele coexistira com
o IPv6 e sera gradualmente substituido por ele. Por essa razdo, o IPv6 foi
criado com técnicas de migracdao para abranger todos os casos concebiveis
de atualizacdo do IPv4. Porém, no final das contas, muitas foram rejeitadas
pela comunidade tecnoldgica.
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Existem atualmente trés abordagens principais:
e Pilha dupla;
e Tunelamento 6to4;

e NAT-PT, tunelamento ISATAP e tunelamento Teredo (métodos de Ultimo
Caso).

Algumas dessas abordagens serao discutidas com mais detalhes posterior-
mente nesta aula.

O conselho atual para fazer a transicdo para o IPv6 ¢ "Pilha dupla onde pu-
der, tunel onde precisar".

Observe a sequir as possiveis estruturas de enderecos.
a) Representacao de endereco IPv6

Vocé conhece o endereco IPv4 de 32 bits como uma série de quatro campos
de 8 bits, separada por pontos. Porém, enderecos IPv6 maiores, de 128 bits,
precisam de uma representacao diferente por causa de seu tamanho. Os
enderecos IPv6 usam dois-pontos para separar as entradas em uma série de
hexadecimal de 16 bits.

O endereco 2031:0000:130F:0000:0000:09C0:876A:130B. O IPv6 nao re-
guer uma notacdo de cadeia de enderecos explicita.

Os zeros a esquerda em um campo sao opcionais. Por exemplo, o cam-
po 09CO é igual ao 9CO e o campo 0000 é igual a 0. Assim 2031:0000:
130F:0000:0000:09C0:876A:130B podem ser escritos como 2031:0:
130F:0000:0000:9C0: 876A:130B.

Os campos sucessivos de zeros podem ser representados como dois sinais de
dois-pontos "::". Entretanto, este método de taquigrafia sé pode ser usado
uma vez em cada endereco. Por exemplo, 2031:0:130F:0000:0000:9C0:876
A:130B pode ser escrito como 2031:0:130F::9C0:876A:130B.

Um endereco especificado é escrito como "::" porque contém somente ze-
ros.
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Usando o "::", a notacdo reduz bastante o tamanho da maioria dos endere-
cos, como mostrado. Um analista de enderecos identifica o nimero de zeros
faltantes separando duas partes quaisquer de um endereco e digitando Os
até que os 128 bits estejam completos.

b) Endereco de unicast global do IPv6

O IPv6 possui um formato de endereco que permite eventualmente uma
maior agregacao para o ISP. Enderecos de unicast globais consistem geral-
mente de um prefixo de roteamento global de 48 bits e uma ID de sub-rede
de 16 bits. As organizacoes individuais podem usar um campo de sub-rede
de 16 bits para criar sua prépria hierarquia de enderecamento local. Esse
campo permite que uma organizacao use até 65.535 sub-redes individuais.

A hierarquia adicional é acrescentada ao prefixo de roteamento global de 48
bits com o prefixo de registro, prefixo de ISP e prefixo do site.

O endereco de unicast global atual que é atribuido pelo IANA usa o intervalo
de enderecos iniciado com o valor binario 001 (2000::/3), que é 1/8 do espa-
co total do endereco IPv6 e que é o maior bloco de enderecos atribuidos. O
IANA esta alocando o espaco de enderecos IPv6 nos intervalos de 2001::/16
para os cinco registros RIR (ARIN, RIPE NCC, APNIC, LACNIC e AfriNIC).

Para obter mais informacdes, consulte a RFC 3587, formato de enderecos de
unicast de IPv6, que substitui a RFC 2374.

¢) Enderecos reservados

O IETF reserva uma porcao do espaco de enderecos IPv6 para varios usos,
presentes e futuros. Os enderecos reservados representam 1/256 do espaco
de endereco IPv6 total. Alguns dos outros tipos de enderecos IPv6 sdo origi-
nados deste bloco.

d) Enderecos privados

Um bloco de enderecos IPv6 é reservado para enderecos privados, assim
como ¢é feito no IPv4. Esses enderecos privados sdo locais somente para um
link ou local especifico e, portanto, nunca sdo roteados para fora de uma
rede corporativa especifica. Os enderecos privados possuem um valor de
primeiro octeto de "FE" em notacdo hexadecimal, com o préximo digito
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hexadecimal sendo um valor de 8 para F.
Esses enderecos sao divididos ainda em dois tipos, com base no escopo.

e Enderecos locais de site sdo enderecos semelhantes a alocacdo de en-
derecos para Internet privada no IPv4 da RFC 1918 de hoje. O escopo
desses enderecos é um site ou organizacao inteiros. Entretanto, o uso
dos enderecos locais é problematico e esta sendo substituido desde 2003
pela RFC 3879. Em hexadecimais, os enderecos locais comecam com
"FE" e entdo de "C" até "F" para o terceiro digito hexadecimal.

* Enderecos de enlace locais séo novos para o conceito de enderecamento
com IP na camada de rede. Esses enderecos tém um escopo menor do
gue os enderecos locais de site. Eles se referem somente a um link fisi-
co especifico (rede fisica). Os roteadores nao encaminham datagramas
utilizando enderecos de enlace locais, nem mesmo dentro da organiza-
cao. Eles servem somente para comunicacao local em um segmento de
rede fisico especifico. Eles sao usados para comunica¢des de link como
a configuracao de endereco automatica, deteccao de vizinho e deteccao
de roteador. Muitos protocolos de roteamento do IPv6 também usam
enderecos de enlace locais. Os enderecos de enlace locais comecam com
"FE" e, assim, possuem um valor de "8" para "B" para o terceiro digito
hexadecimal.

e) Endereco de loopback

Assim como ocorre no IPv4, foi fornecido um endereco IPv6 de loopback
especial para testes. Os datagramas enviados para esse endereco retornam
para o dispositivo de origem. Entretanto, existe apenas um endereco no
IPv6 para essa funcao, e nao um bloco inteiro. O endereco de loopback é
0:0:0:0:0:0:0:1, normalmente expresso com o uso da compressao do zero
como " 1."

f) Endereco nao especificado

No IPv4, um endereco IP somente com zeros tem um significado especial.
Ele se refere ao proprio host e é usado quando um dispositivo ndo souber
seu proprio endereco. No IPv6, esse conceito foi formalizado, e o endereco
somente com zeros (0:0:0:0:0:0:0:0) recebe o nome de endereco "nao espe-
cificado." Ele é usado normalmente no campo de origem de um datagrama,
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o qual é enviado por um dispositivo que busca ter seu endereco IP configu-
rado. E possivel aplicar a compressao de enderecos a esse endereco. Como
somente contém zeros, ele se tornara simplesmente "::".

g) Gerenciamento de enderecos IPv6

Os enderecos do IPv6 usam identificadores de interface para identificar as
interfaces em um link. Considere-os como a "porcdo de host" de um en-
dereco IPv6. Os identificadores de interface devem ser exclusivos em um
link especifico. Os identificadores de interface sao sempre de 64 bits e sao
derivados dinamicamente de um endereco de Camada 2 (endereco MAC).

Vocé pode atribuir uma ID de endereco IPv6 estatica ou dinamicamente:

Atribuicdo estatica usando uma ID de interface manual;

Atribuicao estatica usando uma ID de interface EUI-64;

Configuracao automatica sem estado;

DHCP para IPv6 (DHCPV6).

6.4.1 Atribuicao de ID de interface manual

Uma maneira de atribuir um endereco IPv6 estaticamente a um dispositivo é
atribuir o prefixo (rede) e a porcao da ID de interface (host) do endereco IPv6.
Para configurar um endereco IPv6 em uma interface do roteador Cisco, use o
comando ipv6 address ipv6-address/prefix-length no modo de configuracdo
de interface. O exemplo seguinte mostra a atribuicao de um endereco IPv6 a
interface de um roteador Cisco:

RouterX(config-if)#ipv6 address 2001:DB8:2222:7272::72/64
Atribuicao de ID de interface EUI-64
Outra maneira de atribuir um endereco IPv6 é configurar a porcao do prefixo
(rede) do endereco IPv6 e derivar a porcao da ID de interface (host) do en-

dereco MAC de camada 2 do dispositivo, conhecido como a ID de interface
EUI-64.
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O padrao EUI-64 explica como expandir os enderecos MAC do IEEE 802 de
48 para 64 bits inserindo o OxFFFE de 16 bits no meio do 24° bit do endereco
MAC, a fim de criar um identificador de interface de 64 bits exclusivo.

Para configurar um endereco IPv6 em uma interface do roteador Cisco e
habilitar o processamento de IPv6 usando o EUI-64 nessa interface, use o
comando ipv6 address ipve-prefix/prefix-length eui-64 no modo de configu-
racao de interface. O exemplo seguinte mostra a atribuicdo de um endereco
EUI-64 a interface de um roteador Cisco:

RouterX(config-if)#ipv6 address 2001:DB8:2222:7272::/64 eui-64
Configuracao automatica sem estado

A configuracdo automatica configura automaticamente o endereco IPv6. No
IPv6, presume-se que os dispositivos que nao sejam do PC, bem como os
terminais de computador, serdo conectados a rede. O mecanismo de confi-
guracao automatica foi introduzido para permitir que a rede plug-and-play
desses dispositivos ajude a reduzir a sobrecarga de administracao.

DHCPv6 (sem estado)

O DHCPv6 permite que os servidores DHCP transmitam os parametros de
configuracao, como os enderecos de rede IPv6, para os nos do IPv6. Ele
oferece o recurso de alocacdo automatica de enderecos de rede reutilizaveis
e uma flexibilidade de configuracdo adicional. Esse protocolo é um corres-
pondente sem estado da configuracao automatica de enderecos sem estado
do IPv6 (RFC 2462) e pode ser usado separado da configuracao automatica
de enderecos sem estado do IPv6, ou simultaneamente a ela, para obter os
parametros de configuracao.

Estratégias de transicao do IPv6

A transicao do IPv4 ndo exige melhorias concomitantes em todos os nos.
Muitos mecanismos de transicao permitem uma integracao tranquila do IPv4
e IPv6. Outros mecanismos que permitem que 0s nés de IPv4 se comuni-
guem com os no6s de IPv6 estao disponiveis. Situacdes diferentes exigem
estratégias diferentes.
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Lembre-se do conselho: "Pilha dupla onde puder, tunel onde precisar”. Es-
ses dois métodos sao as técnicas mais comuns para fazer a transicdo de IPv4
para IPv6.

Empilhamento duplo

O empilhamento duplo é um método de integracdo no qual um nd possui
implementacao e conectividade a uma rede IPv4 e a uma rede IPv6. Essa é a
opcao recomendada e envolve a execucao de IPv4 e IPv6 ao mesmo tempo.
Os roteadores e 0s switches sao configurados para suportar ambos os proto-
colos, sendo que o IPv6 é o protocolo preferido.

Tunelamento

Outra técnica de transicao importante é o tunelamento. Existem varias téc-
nicas de tunelamento disponiveis, incluindo:

e Tunelamento manual de IPv6 sobre IPv4 - Um pacote de IPv6 é encap-
sulado dentro do protocolo IPv4. Esse método exige roteadores de pilha
dupla.

e Tunelamento dinamico 6to4 — Estabelece a conexao das ilhas de IPv6
automaticamente através de uma rede IPv4, normalmente a Internet. Ele
aplica automaticamente um prefixo de IPv6 valido e exclusivo a cada ilha
de IPv6, permitindo a rapida implantacao do IPv6é em uma rede corpora-
tiva sem que ocorra a recuperacao de endereco dos ISPs ou dos registros.

Outras técnicas de tunelamento menos populares, que estao além do pro-
posto para este curso, incluem:

e Protocolo de enderecamento automatico de tunel intra-site (ISATAP -
Intra-Site Automatic Tunnel Addressing Protocol) — Mecanismo de tune-
lamento de sobreposicao automatica que usa a rede de IPv4 subjacente
como uma camada de enlace para o IPv6. Os tuneis do ISATAP permitem
gue os hosts de pilha dupla individuais de IPv4 ou IPv6 dentro de um local
se comuniquem com outros hosts em um link virtual, criando uma rede
de IPv6 que utiliza a infraestrutura de IPv4.

e Tunelamento Teredo - Uma tecnologia de transicdo de IPv6 que fornece
o tunelamento automatico de host para host em vez de um tunelamento
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de gateway. Essa abordagem transmite o trafego unicast de IPv6 quando
os hosts de pilha dupla (hosts que executam tanto o IPv6 quanto o IPv4)
estdo localizados atras de um ou de varios NATs de IPv4.

6.5 Traducao do protocolo NAT (NAT-PT)

As rotas do IPv6 usam os mesmos protocolos e técnicas que o IPv4. Embora
os enderecos sejam mais longos, os protocolos usados no roteamento de
IPv6 sdo simplesmente extensdes l6gicas dos protocolos usados no IPv4.

A RFC 2080 define a ultima geracdo do Protocolo de informacdes de ro-
teamento (RIPng, Routing Information Protocol next generation) como um
protocolo de roteamento simples baseado em RIP. O RIPng ndo é nem mais
potente nem menos potente do que o RIP, porém fornece uma maneira sim-
ples de ativar uma rede de IPv6 sem a necessidade de criar outro protocolo
de roteamento.

O RIPng é um protocolo de roteamento do vetor de distancia com um limite

de 15 saltos que usa o split horizon e as atualizacdes de poison reverse para

evitar os loops de roteamento. Sua simplicidade vem do fato de ele nao exi-

gir nenhum conhecimento global da rede. Somente os roteadores vizinhos

trocam mensagens locais.

O RIPng inclui as seguintes caracteristicas:

e Baseia-se no RIP verséo 2 (RIPv2) do IPv4 e é semelhante ao RIPv2.

e Utiliza o IPv6 para o transporte.

* Inclui o prefixo de IPv6 e o endereco IPv6 do préximo salto.

e Utiliza o grupo multicast FF02::9 como o endereco de destino para atu-
alizacoes de RIP (semelhante a funcdo de broadcast executada pelo RIP
no IPv4).

e Envia atualizacoes na porta UDP 521.

e E suportado pelo I0S Cisco Release 12.2 (2) T e mais recentes.
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Em implantacdes que sofreram empilhamento dual, sdo necessarios o RIP e
o RIPng.

Existem duas etapas basicas para ativar o IPv6 em um roteador. Primeiro,
vocé deve ativar o encaminhamento de trafego IPv6 no roteador e, em se-
guida, deve configurar cada interface que exija o IPv6.

Por padrdo, o encaminhamento de trafego do IPv6 esta desabilitado em um
roteador Cisco. Para ativa-lo entre as interfaces, é necessario configurar o
comando global ipv6 unicast-routing.

O comando IPv6 address pode configurar um endereco IPv6 global. O en-
dereco de enlace local sera configurado automaticamente quando um en-
dereco for atribuido a interface. Vocé deve especificar o endereco IPv6 de
128 bits inteiro ou deve especificar o uso do prefixo de 64 bits usando a
opcao eui-64.

Vocé pode especificar completamente o endereco IPv6 ou pode computar
o identificador de host (64 bits mais a direta) do identificador de EUI-64 da
interface. No exemplo, o endereco IPv6 da interface é configurado usando
o formato EUI-64.

Como alternativa, vocé pode especificar completamente o endereco IPv6
inteiro para atribuir um endereco a uma interface do roteador usando o
comando ipv6 addressipvb-address/prefix-length no modo de configuracdo
de interface.

A configuracao de um endereco IPv6 em uma interface configura automati-
camente o endereco de enlace local para essa interface.

Configurar o RIPng com IPv6

Ao configurar os protocolos de roteamento suportados no IPv6, é necessa-
rio criar o processo de roteamento, habilitar o processo de roteamento nas
interfaces e personalizar o protocolo de roteamento para sua rede privada.

Antes de configurar o roteador para que ele execute o RIP de IPv6, faca a
habilitacdo global usando o comando de configuracao global IPv6 unicast-
-routing e habilite o IPv6 nas interfaces em que o RIP de IPv6 devera ser
habilitado.

118 Redes de Computadores Il



Para habilitar o roteamento RIPng no roteador, use o comando de configu-
racao global IPv6 router rip name. O parametro name (nome) identifica o
processo RIP. Esse nome de processo é usado posteriormente ao configurar
o RIPng nas interfaces participantes.

Para o RIPng, em vez de usar o comando network para identificar quais in-
terfaces devem executar o RIPng, vocé usa o comando ipv6 rip name enable
no modo de configuracdo de interface para habilitar o RIPng em uma inter-
face. O parametro name (nome) deve corresponder ao parametro de nome
no comando IPv6 router rip.

A habilitacdo do RIP em uma interface cria dinamicamente um processo de
"router rip", se necessario.

Exemplo: RIPng para configuracao de IPv6

192.168.1.2 ™~
Roteador Secundario
192.168.1.1
Roteador Principal

Figura 16
Fonte: http://infohelp.org/thales-laray/repetindo-o-sinal-com-o-linksys-wrt54g/

O exemplo mostra uma rede de dois roteadores. O roteador R1 esta co-
nectado a rede padrdo. Nos roteadores R2 e R1, o nome RTO identifica o
processo de RIPng. O RIPng é habilitado na primeira interface Ethernet do
roteador R1 usando o comando IPv6 rip RTO enable. O roteador R2 mostra
gue o RIPng esta habilitado nas interfaces Ethernet usando o comando IPv6
rip RTO enable.

Essa configuracao permite que as interfaces Ethernet 1 no roteador R2 e

Ethernet O de ambos os roteadores troquem informacoes de roteamento de
RIPng.
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Resumo

Nesta aula vocé pbde verificar que o aparecimento do IPv6 néo lida somente
com o esgotamento dos enderecos IPv4 e deficiéncias de NAT, ele fornece
novos e melhores recursos. Na breve introducdo ao IPv6 no conteldo ex-
posto mostramos como os enderecos IPv6 sao estruturados, como eles irdo
aprimorar a seguranca e a mobilidade da rede e como o mundo do IPv4 fara
a transicao para o IPv6.

Atividades de Aprendizagem
1. Quais sao as duas afirmacoes que descrevem precisamente o protocolo de
roteamento RIPng. (escolha duas)

a) RIPng tem um limite de 15 saltos

b) RIPng é um protocolo de roteamento Link State

¢) RIPng usa a porta UDP 238 para atualizacoes

d) RIPng usa poison reverse

e) RIPng encaminha broadcast de IPv6

2. Quais sao os dois métodos automaticos para atribuir um endereco IPv6 a
uma interface que podem ser usados em conjunto. (escolha duas)

a) DHCPv6
b) Configuracao automatica sem estado
c) EUI-64
d) atribuicao estatica
e) DNS
Prezado(a) estudante,
Chegamos ao fim da Ultima aula da disciplina rede de Computadores II.

Esperamos que o contetdo das aulas sirvam de auxilio quando vocé estiver
atuando na area para a qual estd se capacitando. Reafirmamos que seus
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estudos ndao devem parar por aqui, pois sempre ha muito para conhecer e
aprender.
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Palavras finais

Chegamos ao final de nosso estudo da disciplina Redes de Computadores |I.
As ferramentas estudadas o(a) ajudardo a desenvolver um melhor entendi-
mento do funcionamento das redes.

O que foi apresentado podera auxilid-lo(a) no desenvolvimento das habilida-
des necessarias para planejar e implementar redes através de uma série de
aplicacoes.

Encerramos esta disciplina esperando ter contribuido com informacdes rele-
vantes relacionadas a uma vasta gama de tecnologias que facilitam a manei-
ra como as pessoas trabalham, vivem, jogam e aprendem se comunicando
com voz, video e outros tipos de dados.

No entanto, é preciso continuar estudando, pesquisando e se qualificando,
pois o competitivo mercado de trabalho atual absorve, cada vez mais, profis-

sionais capacitados(as) e atualizados(as) com as novas tecnologias.

A tecnologia pode nos ajudar a viver melhor! Nao desista de estudar.
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Guia de Solucoes
Atividades - Aula 1
1. b,d

2.a,d

3.b

4.a

5.a,cd

Atividades - Aula 2
1.c

2.d

3.d

4.b

5. a

Atividades - Aula 3
1.ad

2. ¢

3.d

4. c

5.d
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Atividades - Aula 4

5.b

Atividades - Aula 5
1.b

2.d

3.4df

Atividades - Aula 6
1.a,d

2.a,b
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